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Enfoque en cdmo gobernar arquitecturas complejas
(Multi-Cloud/Hibrida), FinOps y DevSecOps.

Enfasis en Automatizacién y Mediciéon: Se reafirman las
5 caracteristicas NIST (Autoservicio, Elasticidad, etc.),
pero se interpretan bajo el prisma de la automatizacién
total (laC), la transparencia y la medicién (FinOps).
Descripcién de las capacidades basicas de cada
modelo. Seguridad y Responsabilidad Compartida: Se
detalla la responsabilidad estricta del gobierno en cada
capa. Se priorizan los modelos PaaS y Serverless por
su eficiencia y se incluye la adopcion de Cloud Native.
Valor Estratégico y FinOps: El enfoque pasa del ahorro
a la Optimizacién de Valor (FinOps). Se afaden como
beneficios clave el acceso a IA/ML, la Sostenibilidad
(Green Cloud) y la Resiliencia Multi-Cloud.

Mandato de Adopcidon y Multi-Cloud: El lineamiento
MAE.LI.AT.04 del MRAE 3.0 [18] se actualiza como un
mandato para Adoptar prioritariamente arquitecturas
Hibridas y Multi-Cloud, reconociendo la necesidad de
multiples proveedores.

Gobernanza Proactiva: Se detallan los pilares de la
evaluacién: FinOps (como eje de la gestion de costos),
DevSecOps (como eje de la seguridad) y la Soberania
de Datos (como eje del cumplimiento normativo).
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1. INTRODUCCION

Este documento contribuye a establecer definiciones y criterios actualizados para
identificar si una persona, natural o juridica, publica o privada, es un proveedor de
servicios de computacion en la nube. Asimismo, presenta las consideraciones
avanzadas para tener en cuenta a la hora de contratar este tipo de servicios,
enfocandose en la gobernanza, la seguridad de la informacion y la optimizacion
financiera. Ofrece, ademas, una estructura que permitira a los actores identificarse y
determinar su rol dentro del ecosistema de la nube en constante evolucion.

Con el fin de proporcionar criterios y definiciones en referencia a la computacion en
la nube para Colombia, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) desarrolla y actualiza esta guia. Mas alla de las
caracteristicas tradicionales (modelos de servicios e implementacion laaS, PaaS,
SaaS), este documento incorpora los nuevos pilares de la nube moderna a 2025,
incluyendo:

- Arquitecturas Cloud Native: Enfoque en contenedores (Kubernetes) y la
computacion sin servidor (Serverless).

- Estrategias Distribuidas: Consideraciones avanzadas para entornos Multi-
Cloud e Hibridos complejos.

- Nuevos Imperativos de Gobernanza: Inclusion de FinOps (gestién financiera de
la nube), DevSecOps (seguridad por disefio) y Sostenibilidad como criterios de
evaluacién esenciales.

- Integracion de IA/ML: La nube como plataforma primordial para el desarrollo
y despliegue de la Inteligencia Artificial.

En Colombia, los servicios de computacion en la nube siguen gozando de beneficios
tributarios (Ley 1819 de 2016) y el Marco de Referencia de Arquitectura Empresarial
(MRAE) del Estado Colombiano refuerza el mandato de que las entidades publicas
deben adoptar la nube como estrategia central de la infraestructura digital. [18] Esta
directriz exige que el sector publico vaya mas alld de la simple evaluacién,
enfocandose en la gobernanza segura de arquitecturas Multi-Cloud e Hibridas para
garantizar la soberania de los datos, la resiliencia y la eficiencia en la atencién de las
necesidades de los grupos de interés. Es clave entender que el papel de la nube ha
evolucionado de un centro de costo a un habilitador estratégico de la mision publica.

También hay que dejar claro que este documento mantiene su rol de orientacion y
no constituye una norma o especificacion técnica de cumplimiento obligatorio. Su
proposito es facilitar la contratacion, impulsar la adopcion responsable y ofrecer
criterios claros para determinar la adecuada clasificacion de los proveedores y la
correcta implementacion de los servicios de la nube bajo los estandares tecnolégicos
y de seguridad mas recientes.
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1.1. OBJETIVOS DE LA GUIA

- Proveer a los interesados una orientacion estratégica para entender y gobernar
la nube moderna, enfocandose en la adopcién de arquitecturas Cloud Native
(contenedores, serverless) y la gestion de modelos distribuidos (Edge
Computing, Multi-Cloud).

- Ofrecer una definicion formal de computacion en la nube, sus modelos de
servicio (laaS, PaaS, SaaS) y sus modelos de implementacion (privada, publica,
hibrida y comunitaria), que sirva como base técnica y legal para los Acuerdos
Marco de Tl y las politicas de adquisicién del Estado.

- Presentar un marco integral de aspectos y criterios de evaluacién al momento
de adquirir, proveer o modernizar servicios en la nube. Esto incluye la
priorizacion de:

Seguridad y Cumplimiento (DevSecOps): Garantizar la soberania del dato y el modelo
de Confianza Cero (Zero Trust).

Gobernanza Financiera (FinOps): Implementar estrategias de optimizacién de costos
y gestion de la inversién en la nube.

Sostenibilidad: Considerar la eficiencia energética y el impacto ambiental en las
decisiones de despliegue de infraestructura.

Capacidades Avanzadas: Evaluar la integracion de servicios de Inteligencia Artificial
(IA) y Machine Learning (ML) como motor de la innovacién publica.

1.2. ALCANCE DE LA GUIA

La presente guia, ademas de ofrecer definiciones fundamentales sobre el modelo de
computacion en la nube (incluyendo laaS, PaaS y SaaS), busca que las organizaciones
puedan identificarse o clasificarse con precision dentro de la compleja red de actores
y los modelos de servicios Multi-Cloud e Hibridos que dominan la tendencia actual.
Asi mismo, proporciona un conjunto de criterios avanzados y consideraciones
estratégicas que deben ser evaluadas y tenidas en cuenta a la hora de adquirir este
tipo de servicios, con un foco especial en la continuidad operativa, la responsabilidad
fiscal y la innovacion.

1.3. LINEAMIENTOS DEL MARCO DE REFERENCIA ASOCIADOS CON ESTA GUIA

La presente guia apoya, facilita y profundiza el cumplimiento y la adopcién del
siguiente lineamiento del dominio de Servicios Tecnoldgicos, en linea con la versién
mas reciente del Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano (MRAE 3.0) [18]:

MAE.LI.AT.04 Arquitecturas de referencia de la entidad de la arquitectura tecnologica:
Las entidades de la administracion publica seran las responsables de definir y
evolucionar las arquitecturas de referencia en lo referente a los componentes de
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arquitectura tecnolédgica, con el propdsito de orientar el disefio de cualquier
arquitectura de solucidon bajo parametros, patrones y

atributos de calidad definidos por la entidad, teniendo en cuenta los principios de
disefio de servicios digitales, los componentes estructurales y su comportamiento
con otros subsistemas e interfaces, definidos en el Manual de Gobierno digital.

La Direccion de Tecnologias y Sistemas de la Informacidén o quien haga de sus veces
debe adoptar de manera prioritaria y estratégica la posibilidad de prestar o adquirir
los Servicios Tecnoldgicos haciendo uso de arquitecturas de la Nube, abarcando las
modalidades Publica, Privada, Hibrida y Multi-Cloud, para atender con agilidad,
resiliencia y eficiencia (FinOps) las necesidades de los grupos de interés.

- Mandato de Adopcion (Cloud-First Mandate): La nube ya no es una opcién a
"evaluar", sino la estrategia de infraestructura digital por defecto para la
modernizacion de los sistemas del Estado.

- Expansion del Modelo Hibrido/Multi-Cloud: Se reconoce que la arquitectura
optima incluye a menudo una combinacion de nube privada (para soberania de
datos) y multiples nubes publicas (Multi-Cloud) para aprovechar las
capacidades especializadas (lIA, Serverless) y garantizar la resiliencia y la
gestion de costos.

- Gobernanza Integrada: La adopcion del lineamiento debe estar acompafada
por la implementacion de disciplinas clave como DevSecOps (para la seguridad
continua) y FinOps (para la gestién eficiente del gasto operativo en la nube).

1.4. TERMINOS Y DEFINICIONES

- Aprovisionamiento: Capacidad de automatizacion bajo demanda (On-Demand)
y escalabilidad de los servicios de la nube. Implica la capacidad de
proporcionar, modificar o desmantelar recursos de infraestructura (computo,
almacenamiento, red) de manera programatica y en tiempo real, a menudo
mediante el uso de Infraestructura como Cdédigo (laC)."

- Arquitectura de Referencia: Disefio de alto nivel y guia estratégica utilizada
como plantilla para la concepcién de arquitecturas de solucion mas
especificas. Incluye principios de disefio que guian decisiones clave sobre
plataformas Cloud Native, modelos Multi-Cloud/Hibridos, gobernanza (FinOps)
y los requisitos de DevSecOps que deben respetarse. Es la base para la
alineacion tecnologica con el MRAE 3.0. [18]

- Capa media: En el contexto moderno, se refiere a los servicios de integracién
y conectividad que median entre la légica de negocio y las capas inferiores.
Incluye plataformas de APl Gateway, Service Mesh (malla de servicios) para
microservicios y servicios de message queuing o streaming que garantizan la
comunicacion y el transito seguro de informacién entre sistemas distribuidos.
[2]

- Centro de Datos: Instalacion fisica utilizada para alojar y mantener los
sistemas de Tecnologias de la Informacién (Tl). En el contexto de la nube, se
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distingue entre Centros de Datos Tradicionales (on-premise) y los Centros de
Datos Hiperescalares de los proveedores de nube, caracterizados por su alta
densidad, eficiencia energética, extrema virtualizacion y alcance geografico
global. [15]

Cloud Native (Nativo de la Nube): Metodologia de desarrollo que aprovecha las
ventajas inherentes del cloud computing. Las aplicaciones se disefian
utilizando microservicios, empaquetadas en contenedores y desplegadas
dinamicamente con orquestadores (Kubernetes), utilizando pipelines de CI/CD
para lograr agilidad, resiliencia y escalabilidad extrema.

Conexion dedicada: Conexion privada y permanente que garantiza un ancho de
banda fijo y predecible entre la infraestructura on-premise de una entidad
gubernamental y la red de un proveedor de nube. Es fundamental para cargas
de trabajo criticas que exigen baja latencia, alto rendimiento y cumplimiento
riguroso de seguridad.

DevSecOps: Extensién de la practica DevOps que integra la seguridad en cada
fase del ciclo de vida de desarrollo. Requiere automatizar herramientas de
seguridad (escaneo de vulnerabilidades, gestién de secretos, revision de
politicas) dentro de los pipelines de CI/CD, asegurando la seguridad por disefio
en las aplicaciones criticas del gobierno.

Edge Computing (Computacion en el Borde): Practica de procesar y almacenar
datos lo mas cerca posible de la fuente de generacion (dispositivos 10T,
camaras, sensores), en lugar de enviarlos a un centro de datos central. Es
crucial para servicios publicos que requieren baja latencia y toma de decisiones
en tiempo real (seguridad publica, trafico inteligente).

Entorno de desarrollo integrados (IDE): Herramientas de programacion que
combinan un editor de codigo, compilador, depurador y constructor de
interfaz. La tendencia actual es el uso de IDEs Basados en la Nube (Cloud
IDEs), que son accesibles via web y se integran directamente con repositorios
de cédigo (Git), pipelines de CI/CD y plataformas de contenedores, facilitando
el desarrollo colaborativo y el DevOps.

FinOps (Financial Operations): Disciplina cultural que promueve la
responsabilidad financiera en el uso de la nube a través de la colaboracién
entre los equipos de finanzas, tecnologia y negocio. Su objetivo es optimizar
continuamente el valor de la nube, mediante la visibilidad de costes, la
presupuestacion y la optimizacion del uso de recursos.

Implementacion del servicio: Todas las actividades automatizadas necesarias
para configurar, desplegar y hacer disponible un servicio o una aplicacién en
el entorno de la nube. Este proceso se gestiona principalmente a través de
Pipelines de Integracién Continua y Despliegue Continuo (CI/CD) y la
orquestacion de contenedores, garantizando la velocidad, la fiabilidad y la
reversibilidad del despliegue.

Incidente: Cualquier evento no planificado que interrumpe o reduce la calidad
de un servicio de TI. En la nube, la gestion de incidentes se apoya en la
observabilidad avanzada (métricas, logs, trazas) y en la Inteligencia Artificial
(AlOps) para correlacionar alertas, predecir fallas y automatizar la respuesta.
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- Interfaz: Conexion funcional o punto de interaccion entre dos sistemas,
programas o componentes. En la nube moderna, las interfaces mas comunes
son las APIs (Interfaces de Programacion de Aplicaciones), que permiten a los
microservicios interactuar entre si y son la base de los servicios
gubernamentales que se integran con terceros.

- Multi-Cloud (Nube Miuiltiple): Estrategia de despliegue que utiliza servicios de
multiples proveedores de nube publica simultaneamente. Permite al gobierno
mitigar el riesgo de vendor lock-in, aumentar la resiliencia (recuperacion ante
desastres) y seleccionar la mejor herramienta de cada proveedor para sus
cargas de trabajo.

- Serverless (Sin Servidor): Modelo de PaaS (Plataforma como Servicio) donde
el proveedor de la nube gestiona completamente la infraestructura de
computo, permitiendo a los desarrolladores enfocarse solo en el cédigo de las
funciones. El usuario solo paga por el tiempo de ejecucién exacto, siendo un
pilar clave para la optimizacién de costos (FinOps) y la agilidad.

- Soberania de Datos: Principio legal y politico que estipula que los datos estan
sujetos a las leyes y regulaciones de la nacién donde estan almacenados o
procesados. Para el gobierno, esto es un requisito fundamental que influye en
la seleccion de las regiones geograficas de los proveedores de nube y en el uso
de modelos de Nube Privada o Nube Hibrida.

- Zero Trust (Confianza Cero): Marco de seguridad que establece que ninguna
persona, dispositivo o aplicaciéon (dentro o fuera del perimetro) debe ser
confiable por defecto. Todo intento de acceso debe ser verificado
continuamente. Es el estandar de seguridad moderno para proteger los datos
sensibles del gobierno en entornos distribuidos.

2. COMPUTACION EN LA NUBE

2.1. DEFINICION

No existe una definicion aceptada universalmente; sin embargo, existen organismos
internacionales cuyos objetivos son la estandarizacion de Tecnologias de la
Informacion y, en particular, de computacion en la nube (Cloud Computing en inglés).
Uno de los organismos mas reconocidos es el Instituto Nacional de Estandares y
Tecnologia (National Institute of Standards and Technology - NIST) que define la
computacion en la nube como:

“Es un modelo que permite el acceso ubicuo, adaptable, y por demanda en red a un
conjunto compartido de recursos computacionales configurables (por ejemplo: redes,
servidores, almacenamiento, aplicaciones y servicios) que se pueden aprovisionar y
liberar rapidamente con un minimo de esfuerzo de gestion o interaccion del
proveedor de servicios.” [3]

También existen otras definiciones, sin embargo, para el caso colombiano se acogio
la definicion del NIST 800 - 145 Y NIST — CSF 2.0. [17] Al analizar y detallar la definicion
es importante tener claridad de los siguientes conceptos:
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Acceso adaptable: Ya no se refiere solo a conveniente, sino a la capacidad de
los servicios de la nube para ajustar dinamicamente sus interfaces y
rendimiento a diferentes dispositivos, anchos de banda y necesidades
especificas del consumidor. Implica una adaptabilidad programatica para el
consumidor (por ejemplo, mediante API, Interfaces de Linea de Comando o
Consola Web).

Acceso bajo Demanda (On-Demand Self-Service): La capacidad del
consumidor de aprovisionar (contratar) y liberar unilateralmente y de forma
automatica recursos de computo (tiempo de servidor, almacenamiento,
capacidad de red) sin requerir interaccion humana con el proveedor de servicio
de la nube. Es un pilar clave para la elasticidad y la eficiencia del modelo.
Acceso Ubicuo (Broad Network Access): La capacidad de acceder a los
servicios de la nube a través de mecanismos de red estandar (como internet)
utilizando diversos dispositivos cliente, tanto fijos como méviles (teléfonos,
tabletas, laptops). Es una de las cinco caracteristicas esenciales que definen
la nube segun la NIST.

Aprovisionar: En el ambito de computacion en la nube el aprovisionamiento es
la accidon de contratar, abastecer o asignar recursos computacionales durante
un periodo de tiempo determinado. De igual manera estos recursos pueden
ser liberados de acuerdo con la necesidad del usuario.

Aprovisionamiento Elastico Rapido (Rapid Elasticity): Capacidad de los
recursos de cémputo para ser aprovisionados, escalados y desescalados
rapidamente, a menudo de forma automatica e instantanea, para ajustarse a
los cambios en la demanda. Para el consumidor, la capacidad disponible
parece ser ilimitada y puede ser adquirida en cualquier momento y en
cualquier cantidad.

Cloud Native (Nativo de la Nube): Metodologia de desarrollo de aplicaciones
que utiliza los modelos de Serverless y Contenedores (Kubernetes) para
aprovechar al maximo las capacidades de elasticidad, resiliencia y
escalabilidad de la nube.

Computacion en la Nube (Nube): Modelo que permite el acceso ubicuo,
conveniente y bajo demanda a un pool compartido de recursos de computo
configurables (redes, servidores, almacenamiento, aplicaciones y servicios),
que pueden ser rapidamente aprovisionados y liberados con un esfuerzo de
gestion minimo y con interaccion minima del proveedor de servicio.". NIST SP
800-145.

Medicion del Servicio (Measured Service): Los sistemas de la nube controlan
y optimizan automaticamente el uso de recursos, mediante la capacidad de
medicién de algun tipo de métrica (almacenamiento, procesamiento, ancho de
banda, nimero de usuarios activos). El uso es transparente para el proveedor
y el consumidor. Este pilar es la base para la adopcion de la disciplina FinOps.
Nube: El término nube viene del uso comun del simbolo de una nube para
referirse usualmente a Internet, Aunque no todo lo que esta en internet es
computacién en la nube.
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- Serverless (Sin Servidor): Modelo de PaaS donde el proveedor gestiona
completamente la infraestructura, la asignaciéon de recursos y el escalado. Los
usuarios ejecutan cédigo (Funciones como Servicio - FaaS) y solo pagan por el
tiempo de coOmputo consumido.

2.2. CARACTERISTICAS ESENCIALES

El modelo de computacion en la nube, segun NIST, se compone de cinco
caracteristicas esenciales, tres modelos de servicio y cuatro modelos de despliegue
[3]. Las cinco caracteristicas fundamentales que todo servicio de computacion en la
nube debe poseer son:

- Autoservicio bajo demanda (On-demand self-service): Esta caracteristica se
apalanca en la Infraestructura como Cdédigo (IaC). Las entidades de gobierno
deben usar plataformas de aprovisionamiento automatizado y portales de
servicios para garantizar que el autoservicio sea instantaneo, auditable y esté
alineado con las politicas internas de FinOps (para controlar el gasto antes de
aprovisionar).

- Acceso amplio a la red (Broad network access): El acceso amplio se extiende
al concepto de Edge Computing. La nube no solo debe ser accesible desde
dispositivos centrales, sino que debe permitir el procesamiento de datos y la
inferencia de modelos de IA cerca del punto de interaccién (el borde),
utilizando redes de alta velocidad como el 5G para mantener el acceso y la
latencia baja.

- Conjunto comiun de recursos (Resource pooling): Los recursos
computacionales son puestos a disposicion de los consumidores, los cuales
comparten diferentes recursos fisicos y virtuales asignados dinamicamente y
por demanda. Ejemplos de recursos incluyen almacenamiento, procesamiento,
memoria y ancho de banda. Esta caracteristica es esencial para la eficiencia y
sostenibilidad. La alta densidad de recursos compartidos (Multiplexacion
Estadistica) es lo que permite las economias de escala y la reduccion de la
huella de carbono al maximizar la utilizacion de los servidores fisicos. EL MRAE
3.0 debe asegurar que la agrupacion de recursos no comprometa el
cumplimiento de la Soberania de Datos ni los estrictos requisitos de
aislamiento légico requeridos para la informacion gubernamental. [18]

- Rapida elasticidad (Rapid elasticity): Los recursos proporcionados deben
poder crecer o decrecer en cualquier momento, en algunos casos
automaticamente, con el fin de escalar rapidamente y responder a la demanda
de los usuarios. Esta capacidad se manifiesta en el auge de las arquitecturas
Serverless y la orquestacion de contenedores. La elasticidad debe ser
instantanea y granular. Es la clave para que las entidades gubernamentales
manejen grandes eventos (declaraciones fiscales o elecciones) de manera
eficiente, pagando solo por el cdmputo exacto utilizado.

- Servicio medible (Measured service): Los sistemas en la nube
automaticamente controlan y optimizan el uso de los recursos dotandose de
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capacidades para medir su rendimiento en un nivel de abstracciéon suficiente
para la naturaleza del servicio proporcionado. Ademas, dicho control debe
permitir ser monitoreado y reportado de manera transparente al proveedor del
servicio y al consumidor. El Servicio Medible es el fundamento técnico de la
disciplina FinOps. La transparencia de la medicion es vital para que las
agencias de gobierno puedan tomar decisiones informadas sobre la asignacion
de presupuestos, optimizar sus recursos y garantizar la responsabilidad fiscal
en su gasto en la nube. Las métricas ya no se limitan al uso, sino que incluyen
la observabilidad de rendimiento (AlOps) y, cada vez mas, el impacto
energético/ambiental.

2.3. ACTORES

Los actores segun NIST, representan los participantes dentro del modelo de
computacion en la nube. Un actor puede ser una entidad, una persona o parte de una
organizacion, que participa en una transaccion o proceso y realiza tareas dentro del
modelo de computacion en la nube [4] [5]. Cabe aclarar que un mismo actor puede
cumplir diferentes roles del modelo.

El siguiente diagrama representa una arquitectura de referencia de alto nivel y tiene
por objeto facilitar la comprensiéon de los requisitos, usos, caracteristicas y
estandares de la computacion en nube.

-

Y4 Y4 Y4 )

Autosevicio
por demanda

Agrupacion
(Multitenant)

Acceso

Ubicuo Elasticidad

J\_ J\_ J\_ J

Figura 1 Caracteristicas esenciales — NIST
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Figura 2 Modelos de Servicios - NIST

Como se muestra en la Figura 1, la arquitectura de referencia del NIST para la
computacion en nube define cinco actores principales: consumidor de nube,
proveedor de nube, auditor de nube, corredor o agente de nube y operador de nube.
Cada actor es una persona natural o juridica que participa en una transaccién o
proceso y/o realiza tareas en la computaciéon en la nube. La Tabla 1 enumera
brevemente los actores definidos en la arquitectura de referencia de computacién en
la nube propuesta por el NIST [4][5].

Consumidor de nube

Proveedor de nube

Es el principal actor del servicio de computacién en la
nube. Un consumidor de nube representa a una persona
u organizacion que mantiene una relacion comercial y
utiliza el servicio de un Proveedor de nube. El
consumidor de nube consulta el catalogo de servicios
de un proveedor de nube, solicita el servicio adecuado,
establece contratos de nivel de servicio (ANS) con el
proveedor de nube y utiliza el servicio. Puede elegir
libremente un proveedor de nube con mejores precios
y términos mas favorables.

Es el responsable de poner un servicio a disposicion de
las partes interesadas. Un proveedor de nube adquiere
y gestiona la infraestructura informatica necesaria para
proporcionar los servicios, ejecuta el software en la
nube que proporciona los servicios y hace lo necesario
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para entregar los servicios en la nube a los
consumidores de nube a través del acceso a la red.

Auditor de nube Este actor puede realizar una evaluacion independiente
de los servicios en la nube, las operaciones del sistema
de informacion, el rendimiento y la seguridad de la
implementacién de la nube.

Corredor o agente de Un corredor o agente de la nube gestiona el uso, el

nube rendimiento y la prestaciéon de servicios en la nube y
negocia las relaciones entre los proveedores de nube y
los consumidores de nube.

Operador de nube Un operador de nube proporciona conectividad y
transporte de servicios en la nube tanto a proveedores
de nube como también podria hacerlo a los
consumidores de nube.

Tabla 1 Actores de computacion en la nube

2.3.1.Actividades del consumidor de nube

Dependiendo de los servicios solicitados, las actividades y escenarios de uso pueden
ser diferentes entre los consumidores de nube como se muestra en la siguiente tabla

[41(5]:

Publica

SaaS (Software Usa la aplicaciéon o los
como servicio) servicios para soportar
procesos de negocio.

PaaS (Plataforma Desarrolla, prueba
como servicio) (testing),
despliega y administra
aplicaciones alojadas en
un sistema de nube

Instala, administra, mantiene y
soporta la aplicacion de
software en una infraestructura
de nube.

Gestiona la infraestructura de
computo de la plataforma y
ejecuta el software de nube que
proporciona los componentes
de la plataforma

(Cloud). como las bases de datos y otros
componentes de capa media
para el intercambio de
informacion (middleware).

laasS Crea/instala, administra y Ejecuta el software de la nube
(Infraestructura monitorea los servicios necesario para que los recursos
como servicio) operacionales de la informaticos estén disponibles

infraestructura de TI.
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laaS a través de un conjunto de
interfaces de servicios vy
abstracciones de recursos de
computo, como  maquinas
virtuales e interfaces de red
virtual. ELl proveedor de nube
laaS tiene control sobre el
software de nube que controla
el hardware que hace posible el
aprovisionamiento de estos
servicios de infraestructura a
los consumidores de nube.

Tabla 2 Actividades del consumidor y proveedor de la nube

Las aplicaciones SaaS se hacen accesibles a través de una red (usualmente Internet)
a los consumidores SaaS. Los consumidores de SaaS pueden ser organizaciones que
proporcionan a sus miembros acceso a aplicaciones de software, usuarios finales que
utilizan directamente aplicaciones de software o administradores de aplicaciones de
software que configuran aplicaciones para usuarios finales.

Los consumidores de SaaS pueden ser facturados en funcion del nimero de usuarios
finales, el tiempo de uso, el ancho de banda consumido en la red, la cantidad de
datos almacenados, la duracion de los datos almacenados, entre otros.

Los consumidores de PaaS pueden emplear las herramientas y recursos de ejecucion
proporcionados por los proveedores de nube para desarrollar, probar, implementar y
administrar las aplicaciones alojadas en un entorno de computacion en la nube.

Los consumidores de PaaS pueden ser desarrolladores de aplicaciones que disefian
e implementan software de aplicacién, probadores de software que ejecutan y
prueban aplicaciones en entornos basados en la nube, implementadores de
aplicaciones que publican aplicaciones en la nube y administradores de aplicaciones
que configuran y supervisan el rendimiento de aplicaciones en una plataforma. Los
proveedores de PaaS pueden facturar segun el procesamiento, el almacenamiento de
la base de datos y los recursos de red consumidos por la aplicacién PaaS, asi como
la duracion del uso de la plataforma, entre otros.

Los consumidores de laaS tienen acceso a computadoras virtuales, almacenamiento
accesible en red, componentes de infraestructura de red y otros recursos
informaticos fundamentales en los que pueden implementar y ejecutar software
arbitrario. Los consumidores de laaS pueden ser desarrolladores de sistemas,
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administradores de sistemas y administradores de Tl que estén interesados en crear,
instalar, administrar y monitorear servicios de gestion de infraestructura de TI.

Los consumidores laaS disponen de las capacidades para acceder a estos recursos
informaticos y se les factura de acuerdo con la cantidad o duracién de los recursos
consumidos, como las horas de CPU utilizadas por los ordenadores virtuales, el
volumen y la duracién de los datos almacenados, el ancho de banda consumido, el
numero de direcciones IP usadas para ciertos intervalos, entre otros.

2.3.2.Actividades proveedor de nube

Un proveedor de servicios de computacion en la nube (desde Colombia o desde el
exterior), despliega, configura, mantiene y actualiza la operacion de las aplicaciones
de software en una infraestructura de nube (propia, compartida, o apoyada con otros
proveedores) para que los servicios se aprovisionen en los niveles de servicio
esperados para los consumidores de nube. El proveedor de SaaS asume la mayoria
de las responsabilidades en la gestion y control de las aplicaciones y la
infraestructura, mientras que los consumidores de la nube tienen un control
administrativo limitado de las aplicaciones [4][5].

El proveedor de PaaS gestiona la infraestructura de computo de la plataforma y
ejecuta el software de nube que proporciona los componentes de la plataforma como
las bases de datos y otros componentes de capa media para el intercambio de
informacion (middleware). EL proveedor de PaaS normalmente también soporta el
proceso de desarrollo, despliegue y administracion del consumidor de PaasS,
proporcionando herramientas tales como entornos de desarrollo integrados (IDE),
control de versiones en la nube, kits de desarrollo de software (SDK), herramientas
de implementacion y administracion. EL proveedor de PaaS no tiene control sobre las
aplicaciones hospedadas (el control lo tiene el consumidor de SaaS), pero
posiblemente si lo tiene sobre la configuracion del entorno de hospedaje, asi mismo,
no tiene o tiene acceso limitado a la infraestructura subyacente de la plataforma,
como la red, los servidores, los sistemas operativos o el almacenamiento.

El proveedor de laaS provee los recursos informaticos fisicos subyacentes al servicio,
incluidos los servidores, las redes, el almacenamiento y la infraestructura de
alojamiento. El proveedor de nube ejecuta el software de la nube necesario para que
los recursos informaticos estén disponibles para el consumidor de laaS a través de
un conjunto de interfaces de servicios y abstracciones de recursos de computo, como
maquinas virtuales e interfaces de red virtual. El consumidor de laaS a su vez utiliza
estos recursos de computacion, como una computadora virtual, para sus necesidades
de computacion fundamentales.

Comparado con los consumidores de SaaS y PaaS, un consumidor de laaS tiene
acceso a formas mas fundamentales de recursos de computacidon y mas
componentes de software, incluyendo el sistema operativo y la red. Por otro lado, el
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proveedor de laaS tiene control sobre el software fisico de hardware y nube que hace
posible el aprovisionamiento de estos servicios de infraestructura, por ejemplo,
servidores fisicos, equipos de red, dispositivos de almacenamiento, sistema operativo
host e hipervisores para la virtualizacion.

Las actividades de un proveedor de nube pueden describirse en cinco areas
principales, como se muestra en la Figura 3, un proveedor de nube lleva a cabo sus
actividades en las areas de despliegue de servicios, orquestacién de servicios, gestién
o administracién de servicios en la nube, seguridad y privacidad.

S

Cloud Service

PrOVEEdor de nUbe Provider - csp
_I_/

e N

Administracion
de los servicios Seguridad Privacidad
de nube

Despliegue del Orquestacion del
servicio servicio

Figura 3 Actividades principales de un Proveedor de la nube.

Despliegue de servicio: Una infraestructura de nube puede operarse en uno de los
siguientes modelos de implementacion: nube publica, nube privada, nube de
comunidad o nube hibrida. Las diferencias se basan en la forma exclusiva en que
estan dados los recursos de computacion a un consumidor de nube.

Orquestacion del servicio: Se refiere a la composicién de los componentes del
sistema con el fin de proporcionar servicios en la nube a los consumidores de nube.
La Figura 4 muestra un diagrama de pila genérico de esta composiciéon que subyace
al suministro de servicios en la nube.

Ministerio de Tecnologias de la Informacion y las

Comunicaciones

Edificio Murillo Toro, Carrera 8, entre calles 12A y 12B Pagina 20 de 74
Codigo Postal: 111711 Bogota, Colombia

Teléfono Conmutador: (+57) 601 3443460


http://www.mintic.gov.co/

Publica

TIC

e SaaS
Servicio * Paa$S

e [aaS
Control Y e« Gobierno
recursos  ° Sesuridad
Recursos  « Hardware

Instalacion fisica

fisicos

Figura 4 Proveedor de nube — Orquestacion del Servicio

En esta representacion se utiliza un modelo de tres capas, que representa la
agrupacion e integracion de tres tipos de componentes del sistema que los
proveedores de nube deben componer para entregar sus servicios.

En el modelo mostrado en la Figura 4, la parte superior es la capa de servicio, donde
los proveedores de nube definen interfaces para que los consumidores de nube
accedan a los servicios informaticos. Las interfaces de acceso de cada uno de los
tres modelos de servicio se proporcionan en esta capa. Es posible, aunque no es
necesario, que las aplicaciones SaaS puedan ser construidas sobre componentes
PaaS y que los componentes PaaS puedan ser construidos sobre los componentes
laaS.

Las relaciones de dependencia opcionales entre los componentes SaaS, PaaS e laaS
se representan graficamente como componentes que se apilan unos sobre otros,
mientras que la inclinacién de los componentes representa que cada uno de los
componentes de servicio puede mantenerse por si mismo. Por ejemplo, una
aplicacién SaaS se puede implementar y alojar en maquinas virtuales desde una nube
laaS o puede implementarse directamente encima de los recursos de la nube sin
utilizar maquinas virtuales laaS.

La capa media del modelo es la capa de abstraccion y control de recursos. Esta capa
contiene los componentes del sistema que los proveedores de nube utilizan para

Ministerio de Tecnologias de la Informacion y las

Comunicaciones

Edificio Murillo Toro, Carrera 8, entre calles 12A y 12B Pagina 21 de 74
Codigo Postal: 111711 Bogotd, Colombia

Teléfono Conmutador: (+57) 601 3443460


http://www.mintic.gov.co/

Publica

proporcionar y administrar el acceso a los recursos de computacion fisica a través
de la abstraccion de software. Algunos ejemplos de componentes de abstraccion de
recursos incluyen elementos de software como hipervisores, maquinas virtuales,
almacenamiento de datos virtuales y otras abstracciones de recursos informaticos.
El aspecto de control de esta capa se refiere a los componentes de software que son
responsables de la asignacidén de recursos, el control de acceso y la supervision del
uso. Esta es la estructura de software que enlaza los numerosos recursos fisicos
subyacentes y sus abstracciones de software para permitir la agrupacién de recursos,
la asignacion dinamica y la medicion del servicio.

La capa mas baja de la pila es la capa de infraestructura que incluye los recursos
fisicos (hardware, redes, almacenamiento y otros aspectos de planta fisica). Esta
capa incluye recursos de hardware, tales como computadoras (CPU y memoria), redes
(enrutadores, firewalls, conmutadores, enlaces de red e interfaces), componentes de
almacenamiento (discos duros) y otros elementos fisicos de infraestructura de
computacion. También incluye recursos de instalaciones, tales como calefaccién,
ventilacion y aire acondicionado (HVAC), energia, comunicaciones, entre otros.

Siguiendo las convenciones de arquitectura del sistema, la posicion horizontal, es
decir, la superposicion, en un modelo que representa las relaciones de dependencia
- los componentes de la capa superior dependen de la capa inferior adyacente para
funcionar. La capa de abstraccion y control de recursos expone los recursos de la
nube virtual sobre la capa de recursos fisicos y soporta la capa de servicios donde
las interfaces de servicios en la nube estan expuestas a los consumidores de la nube,
mientras que los consumidores de la nube no tienen acceso directo a los recursos
fisicos.

Administracion de los servicios en la nube: esta actividad incluye todas las funciones
relacionadas con los servicios que son necesarios para la gestion y operacion de los
servicios requeridos o propuestos a los consumidores de nube. Como se ilustra en la
Figura 5, la administracién del servicio en la nube se puede describir desde la
perspectiva del soporte empresarial, el aprovisionamiento y la configuracion, y desde
la perspectiva de los requisitos de portabilidad e interoperabilidad.
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Figura 5 Proveedor de nube — Administracion del servicio en la nube

Soporte empresarial o de negocios: El soporte empresarial implica el conjunto de
servicios relacionados con los negocios que se ocupan de los clientes y los procesos
de apoyo. Incluye los componentes utilizados para ejecutar operaciones
empresariales orientadas al cliente.

Aprovisionamiento y configuracion: Se refiere a las actividades del proceso que el
proveedor debe ejecutar como parte de sus operaciones internas. Cuanto mas
maduras sean las capacidades de los proveedores en esta area, mas efectiva y
eficiente sera la prestacion del servicio. Una de las formas de aprovisionamiento que
deberia ofrecer un proveedor de nube es el aprovisionamiento rapido que consiste
en proveer recursos, capacidades y servicios de manera automatica cuando se
cumpla una regla (umbral entre otros) establecida.

Portabilidad e Interoperabilidad: Los proveedores de nube deben proporcionar
mecanismos para apoyar la portabilidad de los datos, la interoperabilidad de los
servicios y la portabilidad del sistema. La portabilidad de datos es la capacidad de
los usuarios de la nube para copiar objetos de datos dentro o fuera de una nube o
para usar un disco para la transferencia de datos a disposicion del usuario sin
intervencion del proveedor.

La interoperabilidad de los servicios es la capacidad de los usuarios de la nube para
usar sus datos y servicios a través de multiples proveedores de nube con una interfaz
de administraciéon unificada. La portabilidad del sistema permite la migracion de una
instancia de maquina virtual totalmente detenida o una imagen de maquina de un
proveedor a otro proveedor, o migrar aplicaciones y servicios y su contenido de un
proveedor de servicios a otro.
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Cabe sefalar que varios modelos de servicios en la nube pueden tener diferentes
requisitos en relacion con la portabilidad y la interoperabilidad. Por ejemplo, laaS
requiere la capacidad de migrar los datos y ejecutar las aplicaciones en una nueva
nube. Por lo tanto, es necesario capturar imagenes de maquinas virtuales y migrar a
nuevos proveedores de nube que pueden utilizar diferentes tecnologias de
virtualizaciéon. Cualquier extension especifica del proveedor de las imagenes de las
maquinas virtuales (VM por sus siglas en inglés Virtual Machine), debe eliminarse o
registrarse al ser portada. Mientras que, para Saas, el foco esta en la portabilidad de
datos, y por lo tanto es esencial para realizar extracciones de datos y copias de
seguridad en un formato estandar.

2.3.3.Actividades del Auditor de nube

Un auditor de nube es una tercera parte (o una parte de la misma organizacion) que
puede realizar una verificacion independiente de los controles del servicio en la nube
y asi mismo, realizar auditorias para verificar la conformidad con las normas mediante
la revision de pruebas objetivas. Un auditor de nube puede evaluar los servicios
proporcionados por un proveedor de nube en términos de controles pertinentes de
seguridad, impacto sobre la privacidad, rendimiento, etc. [4][5]. Cabe aclarar que, por
algun acuerdo de confidencialidad expreso entre proveedor y cliente, el auditor veria
disminuido el alcance en la auditoria realizada. Por lo anterior es necesario que se
establezca el alcance de la auditoria sin dejar excluidos los ANS respectivos, las
caracteristicas esenciales de un modelo de computacién en la nube.

2.3.4.Actividades del corredor u agente (Intermediario) de nube

Un corredor de nube proporciona servicios comerciales y de apoyo a las relaciones
(intermediacién comercial), y servicios de soporte técnico (agregacion, optimizacion
e intermediacion técnica) [4][5].

Intermediacion de servicios: Un corredor de nube mejora un servicio afladiendo
alguna capacidad especifica y proporcionando servicios de valor agregado a los
consumidores de nube. La mejora puede ser la gestion del acceso a servicios en la
nube, gestion de identidades, informes de rendimiento, seguridad mejorada, etc.

Agregacion de servicios: Un corredor de nube combina e integra varios servicios en
uno o mas servicios nuevos. El corredor (intermediario) proporciona integracion de
datos y asegura el movimiento seguro de datos entre el consumidor de nube y varios
proveedores de nube.

Servicios de optimizacion: Este servicio es similar a la agregacion de servicios, sin
embargo, el corredor o intermediario tiene la flexibilidad de elegir y agregar servicios
de varios proveedores. Por ejemplo, un proveedor puede agregar y seleccionar los
servicios a partir del ranking obtenido por el cumplimiento de acuerdos de nivel de
servicio.
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2.3.5.Actividades del operador de nube

Un operador de nube actua como un “intermediario” que proporciona conectividad y
transporte de servicios en la nube entre los consumidores de nube y los proveedores
de nube. Los operadores de nube proporcionan acceso a los consumidores a través
de redes, telecomunicaciones. La distribucion de servicios en la nube es normalmente
proporcionada por operadores de redes y telecomunicaciones o un agente de
transporte [4][5].

Hay que tener en cuenta que un proveedor de la nube establecera ANS con un
operador de nube para proporcionar servicios consistentes con el nivel de ANS
ofrecidos a los consumidores de nube y puede requerir que el proveedor de nube
proporcione conexiones seguras y dedicadas entre los consumidores de nube y los
proveedores de nube.

2.4. MODELOS DE SERVICIO

La computacién en la nube basa su arquitectura haciendo una separacién entre
infraestructura, plataforma y aplicaciones, como se ilustra en la figura 6 [5]:

ERP, CRM, SGDEA, BPM, correo,
escritorio virtual, comunicaciones

— Saas

Tiempo de ejecucion, bases de
PaaS datos, sevidores web,
herramientas de desarrollo

Maquinas virtuales, servidores,
— laaS almacenamiento, balanceadores
de carga, dispositivos de red

terminales, emuladores

Clientes de la nube (navegadores,
aplicaciones moéviles, clientes ligeros,

Figura 6 Modelos de servicio
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2.4.1.Software como Servicio (Software as a Service — SaaS)

La capacidad proporcionada al consumidor consiste en utilizar las aplicaciones del
proveedor que se ejecutan en una infraestructura de computacién en la nube. Las
aplicaciones son accesibles desde varios dispositivos cliente a través de una interfaz
de cliente ligero (como un navegador web) o una interfaz de programa.

El consumidor no gestiona ni controla la infraestructura subyacente de la nube (red,
servidores, sistemas operativos, almacenamiento), ni las capacidades de las
aplicaciones individuales, con la uUnica excepcion de los ajustes de configuracion
especificos del usuario (por ejemplo, gestiéon de usuarios, roles y permisos).

El proveedor de SaaS es responsable del mantenimiento, la operacién, el soporte, la
seguridad de la infraestructura subyacente y, crucialmente, debe garantizar los
estandares de cumplimiento normativo de la plataforma, mientras que la entidad
gubernamental es responsable de la seguridad de sus datos y la correcta
configuracion del acceso (IAM) dentro de la aplicacion.

A continuacion, se presentan ejemplos de servicios de tipo SaaS, destacando su
evolucion y su relevancia para el sector publico:SaaS [5]:

- Aplicaciones de Productividad y Colaboracion: Incluye correo electronico,
procesamiento de texto, hojas de calculo, presentaciones y herramientas de
videoconferencia. La facturaciéon es tipicamente por usuario o por suscripcion.

- Gestion de la Relacion con el Ciudadano (CRM) y Centro de Contacto:
Aplicaciones de CRM dispuestas en la nube para gestionar la interaccién, el
servicio al ciudadano y la automatizacion de la fuerza de ventas.

- Herramientas de Colaboracion Unificada: Software que permite a los equipos
de trabajo colaborar de forma remota, integrando chat, gestién de proyectos y
comparticion de documentos, vital para la continuidad del negocio
gubernamental.

- Gestion de Contenidos y Documentos (ECM/DMS): Servicios que permiten el
acceso a herramientas en la nube para gestionar la produccion, el archivo, la
trazabilidad y el acceso seguro a contenidos y documentos oficiales, haciendo
cumplir flujos de trabajo de aprobacion y gestion de versiones.

- Finanzas y Gestion Tributaria: Aplicaciones para la gestion de procesos
financieros, procesamiento de gastos, facturacion y plataformas
especializadas en la gestion tributaria y presupuestal.

- Gestion de Recursos Humanos (HRIS): Software para administrar funciones de
recursos humanos, ndmina, capacitacion y gestion del talento dentro de las
entidades.

- Planificacion de Recursos Empresariales (ERP): Sistemas integrados web,
dispuestos en la nube para administrar recursos internos y externos. Para que
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sea un SaaS, debe ser facturado por demanda o suscripcion y cumplir con la
caracteristica de Medicion del Servicio definida por el NIST.

- Correo electronico y aplicaciones de oficina: Aplicaciones para correo
electréonico, procesamiento de texto, hojas de calculo, presentaciones, etc.,
dispuestos en la nube y con facturacion segun el uso.

- Facturacion: Servicios de aplicaciéon dispuestos en la nube, para gestionar la
facturacién de los clientes basandose en el uso y las suscripciones a productos
y servicios.

- Recursos Humanos: Software para gestionar las funciones de recursos
humanos dentro de las empresas.

- Aplicaciones de ventas: Las aplicaciones web dispuestas en la nube,
facturacién, compra y venta de productos y/o servicios, realizacién de pedidos,
seguimiento de comisiones, etc.

- 1A Generativa como Aplicacion (GenAl SaaS): Aplicaciones listas para usar que
integran modelos fundacionales de Inteligencia Artificial (IA) para tareas
especificas, como la redaccion automatizada de documentos legales, la
transcripcion automatica de reuniones o el analisis de sentimientos en
interacciones ciudadanas, sin que el usuario tenga que gestionar los modelos
subyacentes.

- Observabilidad y Monitoreo SaaS: Herramientas que ofrecen una vision
unificada del estado operativo y de seguridad de toda la infraestructura
tecnoldgica, sin requerir que la entidad hospede la plataforma de monitoreo.

Bajo el modelo SaaS, la entidad gubernamental debe enfocarse en las funciones de
Gobernar, Identificar y Proteger del NIST CSF 2.0: [17]

- Gobernar (GOVERN): Establecer politicas claras sobre el uso aceptable de los
datos y el cumplimiento de las leyes de privacidad y soberania dentro de la
aplicacién SaaS.

- Identificar (IDENTIFY): Implementar la gestion rigurosa de identidad y acceso
(IAM) dentro de la plataforma SaaS, asegurando que solo el personal
autorizado tenga acceso a los datos, de acuerdo con el principio de Zero Trust.

- Proteger (PROTECT): Asegurar que las configuraciones de seguridad
especificas de la aplicacion (cifrado, permisos de comparticion) protejan los
datos sensibles del Estado, complementando la seguridad de la infraestructura
provista por el CSP.

2.4.2.Plataforma como Servicio (Platform as a Service — Paa$)

Este modelo de servicio proporciona al consumidor la posibilidad de construir,
desplegar y escalar en la infraestructura de nube aplicaciones creadas por el mismo
consumidor (o adquiridas a un tercero) utilizando lenguajes de programacion,
bibliotecas, servicios y herramientas soportadas por el proveedor de nube. El
consumidor mantiene el control sobre las aplicaciones, los datos, y la gestién de
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acceso e identidad (IAM), pero no gestiona ni controla la infraestructura subyacente
de la nube (servidores, sistemas operativos o almacenamiento).

El proveedor de PaaS es responsable del mantenimiento, la operacién, el soporte, y
la seguridad del sistema operativo y las plataformas de runtime. Este modelo es el
principal habilitador de la metodologia DevSecOps para las entidades
gubernamentales, ya que permite a los desarrolladores centrarse en el cédigo de la
mision sin preocuparse por la gestion de parches y la infraestructura.

Esta capacidad no excluye necesariamente el uso de lenguajes de programacion
compatibles, bibliotecas, servicios y herramientas de otras fuentes, lo que fomenta
las estrategias Multi-Cloud.

A continuacion, algunos ejemplos de servicios tipo PaaS [5]:

- Inteligencia de Negocios: Plataformas para la creacion de aplicaciones como
paneles, sistemas de informes y analisis de datos.

- Base de datos: Servicios que ofrecen soluciones de base de datos relacionales
escalables o almacenes de datos no SQL escalables.

- Desarrollo y pruebas: Plataformas para el desarrollo y los ciclos de pruebas de
desarrollo de aplicaciones, que se expanden y se contraen segun sea necesario.

- Integracion: Plataformas de desarrollo para la construccion de aplicaciones de
integracion en la nube y dentro de la empresa.

- Implementacion de aplicaciones: Plataformas adecuadas para el desarrollo de
aplicaciones de uso general.

También, algunos ejemplos de servicios PaaS que son fundamentales para la
modernizacion del gobierno:

- Contenedores y Orquestacion (CaaS): Plataformas que facilitan el despliegue,
escalado y gestion de aplicaciones empaquetadas en contenedores (por
ejemplo, servicios gestionados de Kubernetes). Este es el pilar central de las
arquitecturas Cloud Native.

- Computacion sin Servidor (Serverless Computing): Plataformas que ejecutan
codigo de funcidon bajo demanda (Functions as a Service — FaaS), eliminando
por completo la gestién del servidor. Es ideal para tareas impulsadas por
eventos, microservicios y para la optimizacion de costos (FinOps).

- Plataformas de Base de Datos Gestionadas: Servicios que ofrecen soluciones
de base de datos relacionales, NoSQL, o almacenes de datos escalables (Data
Warehouses) con el aprovisionamiento, los parches de seguridad y el backup
automatizado por el proveedor.

- Plataformas de Desarrollo y Pruebas (DevSecOps): Plataformas que
proporcionan entornos preconfigurados para el desarrollo, las pruebas
funcionales y las pruebas de rendimiento. Estas plataformas se integran con
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pipelines de Integracion Continua y Despliegue Continuo (CI/CD) que ejecutan
escaneos de seguridad automaticamente.

- Plataformas de Integracion y APl Management: Plataformas de desarrollo para
la construccién de aplicaciones que integran sistemas en la nube y sistemas
on-premise, incluyendo la gestion de API Gateways y la mediaciéon de
mensajes.

- Plataformas de Machine Learning (MLOps): Servicios que proporcionan los
entornos, pipelines y herramientas necesarias para el ciclo de vida completo
de la Inteligencia Artificial (1A), entrenamiento de modelos, versionamiento,
despliegue, y monitoreo del rendimiento de los modelos en produccién
(MLOps).

- Internet de las Cosas (loT) y Edge Platforms: Plataformas disefiadas para
ingestar, procesar y gestionar datos a escala masiva provenientes de sensores
y dispositivos |oT/Edge, proporcionando las herramientas de runtime para el
procesamiento de baja latencia.

Bajo el modelo Paas, la entidad gubernamental debe enfocarse en las siguientes areas
de Seguridad y Cumplimiento del NIST CSF 2.0 y MRAE 3.0: [17] [18]

- Proteccion de la Aplicacion y del Codigo (PROTECT): La entidad es totalmente
responsable de la seguridad de las aplicaciones que despliega, lo que requiere
la implementacion de DevSecOps para la revision continua de vulnerabilidades
en el cédigo fuente.

- Gestion de Identidad y Acceso (IAM): El control estricto sobre quién puede
acceder a las plataformas PaaS y a los entornos de ejecucién es esencial.

- Configuracion de Servicios: La entidad debe configurar correctamente los
servicios de la plataforma (reglas de firewall de bases de datos, permisos de
contenedores) para evitar exposiciones accidentales, cumpliendo con la
funcion Proteger del NIST CSF 2.0. [17]

- Soberania de Datos: Asegurar que las bases de datos y los entornos de runtime
cumplan con la residencia de datos requerida por la normativa nacional.

2.4.3.Infraestructura como Servicio (Infrastructure as a Service — laaS)

Este modelo de servicio proporciona al consumidor de nube las capacidades de
procesamiento (maquinas virtuales y bare metal), almacenamiento, redes virtuales y
otros recursos de coémputo fundamentales. EL consumidor es capaz de desplegar y
ejecutar software arbitrario, que puede incluir sistemas operativos, middleware vy
aplicaciones. El consumidor no gestiona ni controla la infraestructura fisica
subyacente de la nube (centros de datos, hardware de virtualizacion). Sin embargo,
tiene control total y responsabilidad directa sobre los sistemas operativos instalados,
el middleware, el runtime, el almacenamiento, las aplicaciones implementadas y un
control limitado de componentes de red selectos (por ejemplo, configuracion de
firewalls de red virtual y tablas de enrutamiento). laaS es la base para construir
infraestructuras complejas, especialmente para la migracion de sistemas legados que
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aun no son Cloud Native o para soportar plataformas que requieren acceso directo
al nivel del sistema operativo.

En laas, el proveedor de nube es responsable de la capa hasta el Hipervisor, mientras
que la entidad de gobierno es responsable de todas las capas desde el Sistema
Operativo hacia arriba. Esto incluye crucialmente la aplicacion de parches de
seguridad (patch management) en el sistema operativo, la configuracion de firewalls
y la proteccion de los datos.

A continuacion, algunos ejemplos de servicios tipo laaS [5]:

- Bare Metal (Metal Desnudo): Servidores fisicos dedicados, aprovisionados a
través de la nube, para cargas de trabajo que requieren acceso directo al
hardware o rendimiento extremo (Computo de Alto Rendimiento).

- Coémputo (Maquinas Virtuales): Recursos de servidor provisionados
dinamicamente (CPU, memoria, GPU) para ejecutar sistemas basados en la
nube. Se incluyen Maquinas Virtuales (VMs) usadas para la migracién (Lift &
Shift) de sistemas legados.

- Computacion por lotes: Este servicio permite procesar cargas de trabajo que
requieren informatica de alto rendimiento (high-performance computing, HPC),
analisis de grandes volumenes de datos ("big data") y otras cargas de trabajo
que requieran grandes cantidades de capacidad segun demanda. No requieren
de una alta disponibilidad, pero pueden requerir un alto rendimiento.

- Almacenamiento: Capacidad de guardado de datos ampliamente escalable que
puede utilizarse para alojar aplicaciones, copias de seguridad, archivos, entre
otros siempre y cuando se garantice autoaprovisionamiento y las demas
caracteristicas esenciales de la computacion en las nubes antes mencionadas.

- Almacenamiento Elastico: Capacidad de guardado de datos masivamente
escalable en distintas modalidades:

- Almacenamiento de Bloque: Usado como disco duro para las maquinas
virtuales.

- Almacenamiento de Archivo: Usado para sistemas de archivos
compartidos (shared filesystems).

- Almacenamiento de Objetos: Para grandes volumenes de datos no
estructurados (archivos multimedia, logs, backups) con acceso via API,
siendo el pilar para los proyectos de Big Data del gobierno.

- Copia de seguridad y recuperacion: Servicios de copia de seguridad y
recuperacién de sistemas de archivos y almacenes de datos sin procesar en
servidores y equipos de escritorio, siempre y cuando se garantice el
aprovisionamiento y las demas caracteristicas esenciales de la computacién
en las nubes antes mencionadas.

- Redes de Distribucion de Contenido (CDN) y Edge Services: Redes de
servidores especializados distribuidos geograficamente que aceleran la
distribucién de contenido estatico y dinamico a los usuarios finales. Son vitales
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para garantizar la disponibilidad y baja latencia de los portales web
gubernamentales de alta concurrencia.

Gestion de Infraestructura (Infraestructura como Cédigo - 1aC): Herramientas
que permiten administrar, verificar y desplegar servicios laaS de manera
centralizada y automatizada. Esta capacidad es fundamental para el
cumplimiento del FinOps y el control de la arquitectura.

Infraestructura para Edge Computing: Servidores laaS desplegados en
ubicaciones geograficas mas cercanas a los usuarios o dispositivos |oT para
soportar el procesamiento de datos en el borde de la red, asegurando la baja
latencia para servicios criticos.

Redes de distribucion de contenido (CDN): Una red de distribuciéon de
contenido es una gran red de servidores especializados distribuidos
geograficamente que acelera la distribucion de contenido web y multimedia a
dispositivos conectados a Internet. La técnica principal que utiliza una red de
distribucién de contenido (CDN) para acelerar la distribucion de contenido web
a los usuarios finales es el almacenamiento en caché perimetral, que consiste
en almacenar réplicas de contenido estatico de texto, imagen, audio y video
en varios servidores alrededor del "perimetro" de Internet, de modo que las
solicitudes de los usuarios se pueden responder mediante un servidor
perimetral cercano, en lugar de mediante un servidor de origen lejano.
Gestion de servicios: Son servicios que permiten y facilitan la administracion
de plataformas de infraestructura en la nube. Estas herramientas aseguran
rapidez en el despliegue, gestidén y control de servicios laaS sobre la nube. Un
ejemplo en este caso es el software de capa media que permite administrar,
verificar mediante informes de wuso, desplegar servicios de laaS
(almacenamiento, servidores, ampliaciéon de infraestructura TI automatica,
empaquetadores) de manera centralizada.

Servicios tecnoloégicos de Internet de las cosas (Internet of Things, loT): Estos
servicios hacen referencia a infraestructura como sensores, camaras, y otros
dispositivos incluidos las aplicaciones de software que permiten su gestiéon y
administracion. Estos servicios se caracterizan por alta disponibilidad,
capacidad flexible y escalable, interaccion con dispositivos moviles,
interoperabilidad y alta seguridad.

Debido al alto nivel de control, 1aaS impone la mayor responsabilidad de seguridad al
consumidor. Las entidades deben centrarse en:

PROTEGER el Sistema Operativo (PROTECT): El gobierno es responsable del
endurecimiento del sistema operativo (OS hardening), la gestidén de parches, la
instalaciéon de antivirus/antimalware, y la configuracion de los firewalls a nivel
de VM.

GESTIONAR la Configuracion (GOVERN): Asegurar que todas |las
configuraciones de red, almacenamiento y coOmputo virtual cumplan con los
requisitos de Zero Trust y las politicas de seguridad del MRAE 3.0
(segmentacion de red virtual y politicas de cifrado). [18]
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- RECUPERAR ante Falla (RECOVER): Implementar estrategias de backup y
Disaster Recovery (DR) para las aplicaciones, los datos y los sistemas
operativos alojados en laaS, garantizando la continuidad de la mision publica.

2.5. MODELOS DE IMPLEMENTACION

Existen diferentes tipos de nubes [4] de acuerdo con las necesidades, al modelo de
servicio ofrecido y a su despliegue, todo depende de donde se encuentran instaladas
las aplicaciones y qué clientes pueden usarlas, estan los siguientes modelos:

2.5.1.Nube privada (Private cloud)

Una nube privada da a una sola organizacion de consumidores el acceso exclusivo y
el uso de la infraestructura y los recursos computacionales. Puede ser administrado
por la organizacién del consumidor de nube o por un tercero, y puede ser alojado en
las instalaciones de la organizacién (por ejemplo, nubes privadas en el sitio) o
subcontratado a wuna compafia de alojamiento (es decir, nubes privadas
externalizadas) [4][5]. La Figura 7 y 8 representan una nube privada en el sitio y una
nube privada subcontratada, respectivamente.

Centro de
datos de |a
entidad

Nube
privada de la
organizacion

Figura 7 Nube privada en sitio
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Nube privada Nube privada Nube privada
1 2 n

Figura 8 Nube privada subcontratada

2.5.2.Nube comunitaria (Community cloud)

Una nube comunitaria sirve a un grupo de consumidores que han compartido
preocupaciones tales como objetivos de mision, seguridad, privacidad y politica de
cumplimiento, en lugar de servir a una organizacién como lo hace una nube privada.
De forma similar a las nubes privadas, una nube comunitaria puede ser administrada
por las organizaciones o por un tercero, y puede implementarse en las instalaciones
del cliente (es decir, en la nube de la comunidad) o subcontratada a una compafia
de hosting.

La Figura 9 muestra una nube comunitaria en el sitio compuesta de varias
organizaciones participantes. Un consumidor de nube puede acceder a los recursos
de la nube local, y también a los recursos de otras organizaciones participantes a
través de las conexiones entre las organizaciones asociadas.

La Figura 10 muestra una nube de comunidad externalizada, donde el lado del
servidor es subcontratado a una empresa de hosting. En este caso, una nube de
comunidad externalizada construye su infraestructura fuera de la organizacion y sirve
a un conjunto de organizaciones que solicitan y consumen servicios en la nube.
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Figura 10 Nube comunitaria subcontratada
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2.5.3.Nube publica (Public cloud)

Una nube publica es aquella en la que la infraestructura en nube y los recursos
informaticos se ponen a disposicion del publico en general a través de una red publica
y es propiedad de una organizacion que vende servicios en la nube y sirve a una
diversa cantidad de clientes. La Figura 12 presenta una vista simple de una nube

publica y sus clientes.
Red
Corporativa

Consumidor
corporativo

Q Usuario

Una nube hibrida es una composicion de dos o mas nubes (en el sitio privado, en el
sitio de la comunidad, fuera del sitio privado, fuera del sitio de la comunidad o
publico) que siguen siendo entidades distintas, pero estdn unidas por tecnologia
comun entre las partes o propietaria que permite la portabilidad de datos y
aplicaciones entre las nubes.

&

Figura 11 Nube publica

2.5.4.Nube hibrida (Hybrid cloud)

2.6. BENEFICIOS DE IR A LA NUBE

Como es conocido, la computacion en la nube ofrece beneficios que permiten mayor
flexibilidad para conectar y operar una empresa u organizacion desde cualquier lugar
y en cualquier momento a través de la red.
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La computacion en la nube ha trascendido el beneficio operativo para tener un rol
estratégico para el sector publico, alineado con el MRAE 3.0 y los pilares de seguridad
del NIST CSF 2.0. [17] [18] La nube ofrece la flexibilidad y la resiliencia necesarias para
operar servicios de gobierno desde cualquier lugar y en cualquier momento, a través
de la red, mientras habilita la innovacion. Los beneficios clave que el modelo de
computacion en la nube provee a las entidades publicas son:

2.6.1.Gobernanza Financiera y Optimizacidn de Costos (FinOps)

La nube permite la migracién de un modelo de gasto de capital (CapEx) a un modelo
de gasto operativo (OpEx). Este cambio no solo se traduce en la reduccién de costos
de infraestructura y mantenimiento (TCO), sino en la optimizacién continua del valor
de la nube a través de la disciplina FinOps.

- Pago por Consumo Exacto: La posibilidad de pagar uUnicamente por la
capacidad o] servicio utilizado efectivamente elimina el
sobredimensionamiento y los costos de capacidad ociosa.

- Gestion Activa del Gasto: Los costos operacionales de Tl (anteriormente
dedicados a mantenimiento, licencias y soporte) se reasignan a inversiones
estratégicas que tienen un impacto directo en la misién y los procesos de
negocio.

- Visibilidad y Responsabilidad: La medicion granular del servicio (caracteristica
NIST) permite a las areas de Tl y Finanzas rastrear el gasto por proyecto,
equipo o servicio, promoviendo una cultura de responsabilidad financiera.

2.6.2.Escalabilidad y Elasticidad Dindmica (Cloud Native)

Los servicios de la nube ofrecen la agilidad para desplegar nuevos servicios o tramites
y la elasticidad para responder a las demandas de capacidad y procesamiento con
precision.

- Escalado Automatico: Los recursos (cOomputo, almacenamiento) pueden crecer
o decrecer automaticamente y en tiempo real, respondiendo a la demanda de
los usuarios. Esto es especialmente util para la prestacion de servicios que
tienen picos de alta concurrencia (plazos de impuestos, votaciones
electrdnicas, servicios de ayuda social en emergencias).

- Habilitador Cloud Native: Esta elasticidad es el pilar de arquitecturas
modernas como Serverless y Contenedores, donde el escalado no se limita a
servidores, sino a microservicios granulares.

2.6.3.Reduccién de Costos y Riesgos de Obsolescencia Tecnolégica

La tecnologia avanza aceleradamente, haciendo que la inversién en activos fijos
(servidores, hardware de red, licenciamiento perpetuo) conlleve un alto riesgo de
obsolescencia.
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Transferencia de Riesgo al Proveedor: Cuando las entidades adquieren
servicios en la nube, el riesgo de obsolescencia tecnologica se traslada al
Proveedor de Servicios en la Nube (CSP), ya que la entidad paga solo por el
uso del servicio actualizado.

Mantenimiento Perpetuo: El proveedor es responsable de las actualizaciones
de hardware y firmware, y de aplicar parches de seguridad a la infraestructura
subyacente, liberando a la entidad gubernamental de la carga de gestionar
sistemas legados y sus vulnerabilidades.

2.6.4.Acceso Prioritario a Capacidades Estratégicas (IA y Serverless)

Los CSPs invierten constantemente miles de millones en la actualizacion de sus
plataformas. Esto otorga a las organizaciones de todos los tamafios acceso inmediato
a la misma tecnologia de punta y capacidades avanzadas, lo cual es un habilitador
directo de la misién publica.

Inteligencia Artificial y Machine Learning: Acceso a plataformas gestionadas
de MLOps y servicios de IA Generativa que aceleran la toma de decisiones
basada en datos y modernizan la interacciéon con el ciudadano.

Servicios Cloud Native: Acceso a modelos Serverless y Edge Computing que
garantizan el rendimiento y la baja latencia para servicios criticos.

Seguridad Avanzada: Acceso a servicios de Zero Trust, gestion de identidad y
herramientas de deteccion de amenazas impulsadas por IA, que de otra forma
serian prohibitivamente costosas para adquirir e implementar localmente.

2.6.5. Resiliencia, Continuidad del Negocio y Recuperacion (NIST CSF 2.0)

Las capacidades de respaldo, alta disponibilidad, continuidad del negocio y
Recuperacion ante Desastres (DR) son caracteristicas inherentes y disefiadas en la
arquitectura Multi-Cloud.

Alta Disponibilidad Geografica: La posibilidad de replicar datos y servicios
automaticamente en multiples zonas de disponibilidad o regiones geograficas
del proveedor, minimizando el tiempo de inactividad.

Recuperacion Rapida: Los planes de DR se vuelven programaticos y
automaticos (Infraestructura como Cdédigo), reduciendo drasticamente el
Tiempo Promedio de Recuperacién (MTTR) en caso de fallos mayores o
desastres.

2.6.6.Seguridad y Cumplimiento por Disefio (DevSecOps)

La nube permite a las entidades centrar sus esfuerzos en las funciones Identificar,
Proteger y Gobernar del NIST CSF 2.0. [17]
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- Reduccion de Riesgos Técnicos: La adopcion de DevSecOps dentro de la nube
permite automatizar la seguridad en el ciclo de vida de la aplicacion,
reduciendo el riesgo de vulnerabilidades en el codigo.

- Seguridad a Escala: La entidad aprovecha la inversion masiva del proveedor en
seguridad fisica y logica (certificaciones internacionales, seguridad de red y
cifrado por defecto), lo que le permite concentrar sus limitados recursos de
seguridad en la proteccion de sus datos y aplicaciones.

- Trazabilidad y Auditoria: Los servicios de medicién y logging de la nube
proporcionan una trazabilidad completa del acceso y el uso de los datos,
esencial para los requisitos de Cumplimiento Normativo del gobierno.

2.6.7.Agilidad y Despliegue Continuo (CI/CD)

La adquisicion de soluciones y servicios de la nube reduce el tiempo de salida y
despliegue de nuevos servicios o tramites, reduccién del time to market gracias a la
automatizacion y la estandarizacion.

- Implementacion Rapida: La capacidad de aprovisionar infraestructura y
plataformas en minutos, en lugar de meses, acelera el ciclo de innovacion y la
capacidad de la entidad para responder a nuevas leyes o necesidades
ciudadanas.

- Flexibilidad en la Funcionalidad: Permite aumentar o disminuir las
capacidades y funcionalidades (ancho de banda, capacidad de procesamiento)
de forma automatizada y sin fricciones.

2.6.8. Enfoque Estratégico en la Mision Publica

Al delegar al proveedor la responsabilidad del mantenimiento, operacién y soporte de
la infraestructura subyacente, los lideres de Tecnologia pueden concentrar sus
recursos humanos y financieros en aspectos mas estratégicos y de planeacién que
impactan directamente sobre los procesos de negocio de la organizacion.

El equipo de Tl se transforma de un equipo de mantenimiento de infraestructura a
un equipo de ingenieria de valor centrado en la creacion de aplicaciones que
modernizan el servicio al ciudadano, en linea con la vision estratégica del MRAE 3.0.
[18]

2.6.9.Sostenibilidad y Responsabilidad Ambiental

La migracion a la nube contribuye directamente a los objetivos de sostenibilidad del
gobierno.

- Eficiencia Energética: Los centros de datos hiperescalares son
significativamente mas eficientes en el uso de energia y agua que los centros
de datos tradicionales gubernamentales, al tiempo que utilizan un mayor
porcentaje de energia renovable.

Ministerio de Tecnologias de la Informacion y las

Comunicaciones

Edificio Murillo Toro, Carrera 8, entre calles 12A y 12B Pagina 38 de 74
Codigo Postal: 111711 Bogota, Colombia

Teléfono Conmutador: (+57) 601 3443460


http://www.mintic.gov.co/

Publica

- Optimizacion de Recursos: La elasticidad y el uso eficiente de los recursos
(mediante el Resource Pooling) reduce la cantidad total de *hardware*
requerido a nivel nacional, disminuyendo la huella de carbono total de la
infraestructura digital del Estado.

3. COMPUTACION EN LA NUBE EN COLOMBIA

3.1. CONTEXTO NORMATIVO

La legislaciéon colombiana consagra como uno de sus principios rectores de las
Tecnologias de la Informacién y las Comunicaciones la neutralidad tecnolégica cuyo
concepto fue definido en la Ley de TIC 1341 del 30 de Julio de 2009 y se ratifica en
el decreto 1078 de 2017 articulo 2.2.9.1.1.1 de la estrategia de Gobierno Digital (GD).
Este principio plantea: “El Estado garantizara la libre adopcion de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos
internacionales competentes e idoneos en la materia, que permitan fomentar la
eficiente prestacion de servicios, contenidos y aplicaciones que usen Tecnologias de
la Informaciéon y las Comunicaciones y garantizar la libre y leal competencia, y que
su adopcién sea armodnica con el desarrollo ambiental sostenible. [10] [11]

Asi mismo, el Marco de Referencia de Arquitectura Empresarial (MRAE 3.0) para la
gestion de TI adopta entre sus principios fundamentales el de Neutralidad
Tecnologica. Este principio plantea que el Estado no debe privilegiar tecnologias ni
proveedores especificos, fomentando un ecosistema de innovacion abierta. [18]

Por lo tanto, las entidades del Estado deben realizar una evaluacion rigurosa, objetiva
y continua de las alternativas de inversién, aplicando criterios integrales para obtener
la mejor relacién valor/costo/beneficio a lo largo del tiempo. Las entidades publicas,
especialmente al adoptar servicios de computacion en la nube, deben evaluar y
justificar la seleccion de servicios y tecnologia de manera objetiva, siendo deseable
que la estrategia de adopcidén cumpla con los siguientes imperativos:

- Estrategia Multi-Cloud e Hibrida: La Neutralidad Tecnoloégica se cumple al
evitar el bloqueo a un solo proveedor (vendor lock-in) mediante la adopcién
de una estrategia Multi-Cloud e Hibrida. Esto permite que las cargas de trabajo
mas criticas y con requisitos de soberania permanezcan en entornos privados,
mientras que las cargas de trabajo escalables y de innovacion se despliegan
en el proveedor de nube que ofrezca la mejor combinacién de servicio y coste.

- Gobernanza de Costos (FinOps): La evaluacion costo/beneficio debe ser
continua y formalizada a través de la disciplina FinOps. Esto exige que las
entidades no solo comparen precios de inicio, sino que gestionen, midan y
optimicen activamente el gasto operativo en la nube, asegurando que el
proveedor seleccionado siga siendo la opcién de mejor valor a medida que
evolucionan las necesidades del servicio.
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- Adopcion de Estandares Abiertos (Cloud Native): Se debe priorizar el uso de
tecnologias abiertas y portables, como contenedores (Kubernetes) y APIs
estandar, para garantizar que las aplicaciones gubernamentales puedan
moverse entre diferentes proveedores o entornos (publicos y privados) sin
reingenieria significativa, reforzando la neutralidad.

- Cumplimiento Normativo y Resiliencia: La justificacion objetiva debe incluir la
capacidad del proveedor para asegurar la Soberania de Datos y ofrecer la
resiliencia geografica (Disaster Recovery) necesaria para garantizar la
continuidad de la misién publica.

De otro lado, la Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente (CCE), con el apoyo técnico del Ministerio de TIC (MinTIC), ha avanzado en
la estructuracion de la estrategia de contratacién para la nube, facilitando a las
entidades estatales la adopcion de arquitecturas modernas. La evoluciéon de los
Acuerdos Marco de Tl (AM) relacionados con la computacion en la nube reflejan la
madurez del sector publico:

- Servicios de Centro de Datos/Nube Privada (1, Il y subsiguientes generaciones):
Estos AM fueron disefados para la adquisicion de infraestructura fundamental
para soportar la Nube Privada e Hibrida. Son esenciales para aquellas cargas
de trabajo que requieren cumplir con estrictos requisitos de soberania de
datos, residencia local y control fisico, alineados con la funcion GOVERN del
NIST CSF 2.0. [17]

- Servicios de Nube Publica n y 1] generacion en
estructuracion/implementacion): Estos Acuerdos Marco de Tl le permitieron a
las Entidades Estatales adquirir los servicios de este tipo, mediante un proceso
agil y transparente; aprovechando el poder de compra del Estado para generar
economias de escala y adquirir servicios de Tl con caracteristicas técnicas
uniformes, generando importantes ahorros al Estado Colombiano.

- Servicios de Nube Publica (AM IV - Adopcion de Hiperescaladores): Este
acuerdo marco es el mas recientes y se enfoca en la contratacién de servicios
de proveedores lideres a nivel mundial. Este AM fue la via principal para que
el Estado colombiano implemente una estrategia Multi-Cloud [6]. Los futuros
acuerdos marcos de nube seran acogidos técnicamente por parte de la guia
para cumplir con los estandares de contratacién vigentes.

3.2. ASPECTOS PARA CONSIDERAR A LA HORA DE IR A LA NUBE

La decision de adoptar servicios en la nube para entidades gubernamentales ya no
es una cuestion de si, sino de cdmo y qué gobernar. La estrategia de adopcién debe
ser integral, cubriendo los aspectos de seguridad, cumplimiento normativo, viabilidad
técnica, y gestion financiera, en estricta alineacién con el MRAE 3.0 y el marco de
seguridad del NIST CSF 2.0. [17] [18]
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3.2.1.Gobernanza, Seguridad y Cumplimiento Normativo

Este es el aspecto mas critico para el sector publico y se rige por el modelo de
Responsabilidad Compartida.

Soberania 'y
Residencia de Datos

Modelo de
Responsabilidad
Compartida

Alineacion con el NIST
CSF 2.0 [17]

¢Ddénde se
almacenaran y
procesaran los datos
sensibles?

¢Qué capa de la

seguridad es
responsabilidad del
proveedor y cual de la
entidad?

¢Como se gestionara el
riesgo continuo?

La entidad debe verificar que el
proveedor y los Acuerdos Marco
garanticen la residencia de los
datos dentro de la jurisdiccion
requerida por la ley colombiana.
Esto puede requerir el uso de
Nubes Soberanas o una estricta
estrategia Hibrida.

La entidad debe entender su
responsabilidad en cada modelo
de servicio (laaS, PaaS, SaaS) e
implementar politicas de Zero
Trust y DevSecOps para la
proteccion de sus datos,
aplicaciones y configuraciones.
Las actividades de seguridad en
la nube deben mapearse a las
funciones del NIST CSF 2.0:
Gobernar, Identificar, Proteger,
Detectar, Responder y Recuperar
(GOVERN, IDENTIFY, PROTECT,
DETECT, RESPOND, RECOVER). El
enfoque debe ser proactivo,
centrado en la proteccién del
dato y la identidad (Identity and
Access Management — IAM).

Tabla Gobernanza, Seguridad y Cumplimiento Normativo

3.2.2.Viabilidad Técnica y Estrategia de Arquitectura

El enfoque debe ser la modernizacion (Cloud Native) y no simplemente la réplica de
la infraestructura existente (Lift & Shift).
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Estrategia Multi- :¢Se requiere un solo Se debe definir una estrategia

Cloud/Hibrida proveedor o multiples? que aproveche los beneficios de
la Multi-Cloud (evitar vendor
lock-in, resiliencia) y la Nube
Hibrida (integracion con sistemas
legados on-premise y control de
datos sensibles). La arquitectura
debe ser portable wusando
estandares como Kubernetes.

Evaluacion del ¢EL proveedor ofrece Se debe priorizar el uso de
Catalogo de Servicios servicios avanzados modelos PaaS y Serverless (en
(PaaS y Serverless) para la innovacion? lugar de laaS puro) para la

construccion de nuevas

aplicaciones, ya que maximizan
la escalabilidad, reducen la carga
operativa y mejoran la eficiencia.
Se debe evaluar la madurez de
los servicios de IA/ML del

proveedor.
Conectividad y ¢Cual es la latencia Para servicios que requieren baja
Desempeiio (Latencia) requerida por la latencia (Edge Computing,
aplicacion critica? sistemas en tiempo real), se

debe evaluar la proximidad de las
regiones de la nube y el uso de
Conexiones Dedicadas
(ExpressRoute, Direct Connect)
para garantizar el rendimiento.

Tabla 3 Viabilidad Técnica y Estrategia

3.2.3.Gestién Econdmica y Optimizacién Continua (FinOps)

La gestion financiera en la nube requiere una disciplina continua que trascienda la
simple comparacién inicial de costos.

FinOps (Gobernanza ¢Como se controlarda y Implementar procesos FinOps
Financiera) optimizara el gasto desde el inicio. Esto incluye la
elastico? visibilidad de costos mediante

tagging (etiquetado) obligatorio
de recursos, el establecimiento
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Modelo de
Facturaciony
Transparencia

Estrategia de
Sostenibilidad (Green
Cloud)

SEL modelo de
facturacion es lo
suficientemente
granular y
transparente?

¢Como se integra el
coste energético en la
toma de decisiones?

de presupuestos y alertas, y la
optimizacion continua del uso
(apagado de recursos ociosos,

compra de instancias
reservadas).
Se debe asegurar que los

reportes del proveedor permitan
una asignaciéon precisa de costos
a las unidades de negocio,
facilitando la rendicion de
cuentas.

La evaluacion de costos debe
incluir la consideraciéon del
consumo energético y la huella
de carbono del proveedor,
priorizando aquellos que se
alineen con los objetivos de
sostenibilidad del Estado.

Tabla 4 Gestion Econdmica y Optimizacién Continua

3.2.4.Modelo de Contratacidn y Adquisicidn

La forma en que se contrata el servicio debe

cambiante de la nube.

Acuerdos de Nivel de
Servicio (SLA)

Garantia de
Portabilidad y Salida

JEl SLA cubre las
meétricas criticas del
servicio
gubernamental?

¢Qué tan facil es
cambiar de proveedor
o revertir la migracion?
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reflejar la naturaleza dinamica y

Se deben revisar los acuerdos de
disponibilidad, tiempo de
respuesta y garantia de soporte.
Para servicios criticos (SaaS), el
SLA debe ser riguroso.

Se deben incluir clausulas que
garanticen la portabilidad de los
datos y la transferencia de las
cargas de trabajo a otro
proveedor o de vuelta a un
entorno on-premise sin
penalizaciones excesivas,
reforzando la Neutralidad
Tecnologica.
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Regulaciones de ¢Como se utilizan los Se debe asegurar que la

Contratacion Publica  Acuerdos Marco IVy V? adquisicion de servicios se

(CCE) realice a través de los Acuerdos
Marco de CCE aplicables (Nube
Privada, Nube Publica IV, Nuevos
AM), aprovechando los términos
negociados y estandarizados por
el Estado.

Tabla 5 Contratacidn y Adquisicion

3.2.5.Aprovisionamiento de servicios

Dentro del ambito de la Gestidon de Servicios [5], que significa proveer, acondicionar
y habilitar un servicio, para que el usuario final se pueda beneficiar con él,
satisfaciendo sus requerimientos con la calidad acordada. En otras palabras, el
aprovisionamiento de servicios de computacién en la nube debe ser provisto bajo
demanda acorde con los acuerdos de nivel de servicios y demas condiciones
contractuales, de una manera eficiente en tiempo, costo y uso de recursos. [13]

Como se mostré anteriormente, una de las caracteristicas esenciales de la
computacion en la nube es el Autoservicio bajo demanda (On-demand self-service)
donde un consumidor puede de manera unilateral proveer capacidades de
computacion (almacenamiento, procesamiento entre otros) segun sea necesario o
automaticamente, practicamente sin interaccién con el proveedor de servicios. Por
lo anterior, es necesario aclarar que los Acuerdos Marco (AM) de Nube Publica y Nube
Privada Il generacion, habilitados por Colombia Compra Eficiente, buscan ser
instrumentos que faciliten la adquisicién de estos servicios para las Entidades del
Estado, sin embargo, en concordancia con las leyes colombianas referentes al
presupuesto y gasto publico, esta caracteristica esencial de autoaprovisionamiento
es limitada segun el valor y servicios definidos en las ordenes de compras emitidas
por cada Entidad Estatal a través de la Tienda Virtual del Estado Colombiano (TVEC).
Asi pues, es necesario que las entidades del Estado tengan en cuenta esta limitante
al momento de adquirir servicios de Nube Publica y Nube Privada a través de los AM
de TI.

3.2.6.Migracién y portabilidad

Las organizaciones que revisan como alternativa la computacion en la nube, deben
ser conscientes que pueden tener que cambiar de proveedor en el futuro, en especial
si se utilizan servicios de computacion en la nube contratados a través de los
Acuerdos Marco de TI, en donde, dado que se tiene un bien o servicio de
caracteristicas uniformes, el unico diferenciador que queda es el precio, de manera
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que el proceso de adjudicacion se da al proveedor que cotice el menor valor por los
servicios de nube solicitados y cotizados a través de la Tienda virtual del Estado
Colombiano (TVEC) y dicha adjudicacion no siempre se realiza por el periodo de
vigencia del AM, el cual puede ser en algunos casos de 2 afios prorrogable a 3, si no
que corresponde mas a las condiciones de planificacion de cada entidad.

La contratacion de servicios de computacién en la nube por parte de las entidades
publicas debe garantizar la portabilidad de los datos entre los prestadores de
servicios en el menor tiempo posible. Deben existir reglas claras que permitan a la
entidad propietaria de la informacion (contratante) acceder a toda su informacion y
poderla migrar nuevamente a sus sistemas o a otros proveedores del servicio con
total garantia de la integridad de la informacién y sin incurrir en costos adicionales
[11] [12].

Para ello deben existir clausulas que garanticen que, al término del contrato ya sea
por decisiéon del contratante, del proveedor del servicio, por eventos tales como
quiebra o insolvencia entre otros, toda la informacién suministrada por los usuarios
y almacenada por los proveedores pueda ser restituida a los usuarios o a terceros
designados por estos, recuperada por los usuarios con herramientas provistas por el
proveedor, sin contratiempos. La migracién y la portabilidad suelen ser parte del plan
de continuidad de las entidades.

3.2.7.Escalonamiento

Hay que tener presente que no es necesario migrar de inmediato ni en su totalidad
todos los servicios de tecnologias de la informacion (TI) a la nube. Se recomienda
realizar este paso gradualmente e iniciar con pequefios pasos. Para mover los
servicios a la nube hagase los siguientes cuestionamientos:

- ¢Qué vale la pena migrar a la nube de manera inmediata?
- ¢Qué puede esperar?
- ¢Qué aplicaciones es preferible mantener internas en el futuro previsible?

Este abordaje permite que se migren a la nube las aplicaciones que determine la
entidad, manteniendo (sin migrar a la nube) las que segun el caso se considere
adecuado mantener alojadas en centros de datos propios.

3.2.8.Seguridad

Es fundamental reconocer que la seguridad es un aspecto transversal de la
arquitectura que abarca todas las capas del modelo de nube segun NIST [3] descrito
en este documento, desde la seguridad fisica hasta la seguridad de las aplicaciones.
Por lo tanto, las preocupaciones de seguridad en la arquitectura de computacion en
nube no estan Unicamente bajo el control de los Proveedores de Nube, sino también
de los Consumidores de Nube y otros actores relevantes.

Ministerio de Tecnologias de la Informacion y las

Comunicaciones

Edificio Murillo Toro, Carrera 8, entre calles 12A y 12B Pagina 45 de 74
Codigo Postal: 111711 Bogota, Colombia

Teléfono Conmutador: (+57) 601 3443460


http://www.mintic.gov.co/

Publica

Los sistemas basados en la nube todavia necesitan abordar los requisitos de
seguridad como autenticacion, autorizacion, disponibilidad, confidencialidad,
administracion de identidad, integridad, auditoria, monitoreo de seguridad, respuesta
a incidentes y administracion de politicas de seguridad.

Aunque estos requisitos de seguridad no son nuevos, discutimos las perspectivas
especificas de la nube para ayudar a discutir, analizar e implementar la seguridad en
un sistema de nube [10] [11] [12].

Una forma de ver las implicaciones de seguridad desde la perspectiva del modelo de
implementacién es el diferente nivel de exclusividad de los usuarios en un modelo
de implementacién. Una nube privada estd dedicada a una organizacion de
consumidores, donde una nube publica podria tener usuarios impredecibles
coexistiendo entre si, por lo tanto, el aislamiento de la carga de trabajo es menos un
problema de seguridad en una nube privada que en una nube publica (se debe tener
en cuenta que los protocolos de seguridad de estas nubes se encuentran definidos
en su mayoria con estandares o buenas practicas internacionales que aseguran
menos problemas de seguridad). Otra forma de analizar el impacto en la seguridad
de los modelos de despliegue en la nube es usar el concepto de limites de acceso.
Por ejemplo, una nube privada en el sitio puede o no necesitar controladores de
limites adicionales en el limite de la nube cuando la nube privada se aloja en el sitio
dentro del limite de la red de la organizacion de consumidor de nube, mientras que
una nube privada externalizada tiende a requerir el establecimiento de tal proteccion
perimetral en el limite de la nube [10] [11] [12].

Asi mismo, es necesario hablar de seguridad compartida dado que el proveedor y el
consumidor de nube tienen diferentes grados de control sobre los recursos
informaticos de un sistema de nube [14]. En comparacion con los sistemas de TI
tradicionales, donde una organizacién tiene control sobre toda la pila de recursos
informaticos y todo el ciclo de vida de los sistemas, los proveedores de nube y los
consumidores de nube diseflan, construyen, implementan y operan sistemas basados
en la nube.

La division del control significa que ambas partes ahora comparten las
responsabilidades de proporcionar protecciones adecuadas a los sistemas basados
en la nube. La seguridad es una responsabilidad compartida. Los controles de
seguridad, es decir, las medidas utilizadas para proporcionar protecciones necesitan
ser analizados para determinar qué parte estd en mejor posicidon para implementar.
Este anadlisis debe incluir consideraciones desde la perspectiva de un modelo de
servicio, donde diferentes modelos de servicio implican diferentes grados de control
entre los proveedores y los consumidores de nube. Por ejemplo, los controles de
administracion de cuenta para usuarios privilegiados del sistema inicial en escenarios
laaS normalmente son realizados por el Proveedor, mientras que la administracion
de cuentas de usuarios de aplicaciones para la aplicacién desplegada en un entorno
laaS normalmente no es responsabilidad del proveedor [10] [11] [12].
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3.2.9.Privacidad

Los proveedores de nube deben proteger la recopilacion, el procesamiento, la
comunicacion, el uso y la disposicion de la informacién personal y de la informacion
de identificacion personal en la nube de acuerdo con la normatividad vigente [14].

De acuerdo con las leyes colombianas de privacidad y tratamiento de datos
personales, la informacion personal puede usarse para distinguir o rastrear la
identidad de una persona, como su nombre, servicios parafiscales, registros
biométricos etc. Aunque la computacion en nube ofrece una solucién flexible para
recursos compartidos, software e informacién, también plantea desafios de
privacidad adicionales a los consumidores que usan las nubes.

3.2.10. Gestidén de incidentes

Se debe definir de manera explicita y clara el proceso o procedimiento para la gestion
de incidentes en donde el proveedor de nube le informe al contratante si ha ocurrido
algun incidente con el servicio o se ha puesto en riesgo la seguridad de la informacion.
El procedimiento debe indicar:

- Acciones y secuencia de las acciones a seguir durante el procedimiento

- Responsables e interlocutores,

- Tipologia de incidentes incluidos en el servicio

- Procedimientos especificos ante incidentes de seguridad

- Tiempos de respuesta y resolucién de incidentes

- Gestidn y resolucion de incidentes, entre otros que defina el proveedor de
nube. [13]

3.2.11. Gestidon de cambios

Las entidades deberan establecer contractualmente la obligacion de mantener
actualizados los sistemas para garantizar el correcto funcionamiento de estos, asi
como eliminar las posibles vulnerabilidades que pueden afectar los servicios de
computacion en la nube prestados. Para ello se podra definir un procedimiento de
coordinacién en el mantenimiento de la infraestructura que soporta los servicios
entre ambas partes para prevenir interrupciones o errores en la prestacion del
servicio; este procedimiento debe incluir la notificacion con suficiente antelacion de
la realizacion de mantenimientos por parte del proveedor, identificando los tiempos
en los que puede interrumpirse el servicio. La notificacion debera realizarse previa y
posteriormente al mantenimiento y tras éste la entidad contratante debera notificar
la conformidad del correcto funcionamiento del servicio. [7]

Asi mismo, siempre que el mantenimiento o actualizacién implique un cambio mayor
o pueda suponer el funcionamiento incorrecto de los sistemas de la organizacion
cliente o entidad contratante del servicio, la entidad debera solicitar al proveedor la

Ministerio de Tecnologias de la Informacion y las

Comunicaciones

Edificio Murillo Toro, Carrera 8, entre calles 12A y 12B Pagina 47 de 74
Codigo Postal: 111711 Bogota, Colombia

Teléfono Conmutador: (+57) 601 3443460


http://www.mintic.gov.co/

Publica

habilitacion de un entorno actualizado de pruebas que permita verificar el correcto
funcionamiento de sus sistemas en preproduccion. Se debe exigir a los proveedores
informar periédicamente de los mantenimientos y actualizaciones realizados en los
sistemas que albergan los sistemas del cliente.

3.2.12. Asuntos legales relacionados con la residencia fisica de los datos

El contratante debe asegurarse de que siempre tendra la propiedad y el control de
su informacion

independientemente del lugar donde se almacenen los datos. Las entidades deberan
evaluar y revisar el marco normativo vigente en esta materia. [13].

3.2.13. Servicio totalmente dependiente de una conexién a internet

Contratacion de un mayor ancho de banda en la empresa cliente e implementacion
de politicas de calidad de servicio o conexiones alternas, para evitar problemas de
cuellos de botella en el acceso a las aplicaciones, o accesibilidad lenta que puedan
poner en juego el desempefio de las aplicaciones. Se recomienda actualizar los planes
de capacidad sobre los servicios de Tl y revisar condiciones técnicas como el ancho
de banda, latencia del servicio y tecnologias a utilizar. Se aclara que, para nubes
privadas, hibridas o comunitarias, el servicio se puede prestar a través de redes MPLS,
Metroethernet entre otras.

3.2.14. Planes de continuidad del negocio (BCP) y recuperacion de desastres (DRP)

Dependiendo la criticidad del servicio, los clientes o entidades contratantes pueden
inspeccionar y hacer parte de las pruebas de los planes de recuperacién de
catastrofes y de continuidad del negocio del proveedor en la nube (sin ir en contra
de los acuerdos de confidencialidad establecidos con los usuarios). Asi mismo, se
deben integrar a los planes de continuidad y recuperacion de la entidad contratante
con los planes de continuidad del negocio y recuperacion del proveedor. [7]

3.2.15. Acuerdos de Nivel de servicio (ANS)

Para todos los servicios de computacion en la nube se deben establecer acuerdos de
nivel de servicio donde se detallen aspectos como: controles, reglamentacion a
cumplir, medidas de proteccién y seguridad, plazos de recuperacion del servicio,
indicadores y forma de medicién de indicadores de calidad del servicio, valores
minimos aceptables de los mismos, tiempos de respuesta ante una eventual falta de
disponibilidad, penalizaciones y el régimen de responsabilidad por los dafios y
perjuicios ocasionados por un incumplimiento del proveedor, las limitaciones al
servicio o a sus garantias, solicitudes de cambio, gestion de incidentes, la regulacion
de la seguridad y el tratamiento de datos de caracter personal y las causas de
terminacién del servicio/contrato entre otros aspectos que se consideren. Se
recomienda revisar las fichas técnicas de los Acuerdos Marco de TI, las cuales

Ministerio de Tecnologias de la Informacion y las

Comunicaciones

Edificio Murillo Toro, Carrera 8, entre calles 12A y 12B Pagina 48 de 74
Codigo Postal: 111711 Bogota, Colombia

Teléfono Conmutador: (+57) 601 3443460


http://www.mintic.gov.co/

Publica

contienen criterios y niveles de servicio minimos definidos por el Estado colombiano.
[13]

3.2.16. Reputacidn y solvencia del proveedor de servicios

Este criterio no solo aplica para servicios de computacion en la nube, sino para
cualquier servicio o bien a comprar. Se debe revisar la experiencia, la relacion con los
clientes, la estabilidad financiera del proveedor y su reputacion.

3.2.17. Clausulas de derechos de proveedores y limitacion de responsabilidad

Se debe poner especial atencion a aquellas clausulas incluidas en los términos de
acceso a los servicios en la nube que puedan otorgar a los proveedores de servicios
derechos sobre la informacién que pueda estar alojada en sus servidores, cualquiera
que sea el proposito de ellas. Asi mismo, deben examinarse con mucho cuidado las
clausulas de limitacion de responsabilidad de los proveedores de los servicios por
incumplimiento de las obligaciones esenciales que surgen de la relacién de servicios
con los usuarios. Tales clausulas podrian afectar adversamente a los usuarios que
trasladen informacion reservada o confidencial a la nube y a aquellos que puedan
experimentar dafios resultantes de incumplimientos en los términos de prestacion
de los servicios, sin embargo, estas clausulas no impiden la contratacion de servicios
en la nube. [13]

3.2.18. Formato de autodiagndstico como actor de la nube

El anexo denominado: "Formato de autodiagnodstico como actor de la nube" debe
entenderse e interpretarse como una manera rapida de evaluar si los servicios
ofrecidos por un actor determinado de la nube cumplen con lo definido en esta guia.
De acuerdo con esto, es necesario que este formato sea diligenciado por los
responsables Tl de la organizacidén y sea anexada toda la documentacidon necesaria
que pruebe que dicho servicio ofrecido realmente es un servicio de computacion en
la nube. La informacién alli contenida se debe asegurar con la firma del responsable
Tl y debe ser salvaguardada para los diferentes fines en que pueda ser usada
(auditorias, revisiones y demas).

Es necesario aclarar que cualquier servicio de computacién en la nube en esencia
debe cumplir con las cinco caracteristicas esenciales antes descritas, alguno de los
tres modelos de servicio y como minimo desplegado en alguno de los cuatro modelos
de implementacion. Por lo anterior, en caso de que se evidencie la falta de alguno de
estos mediante el formato en cuestién, se da por entendido que dicho servicio
ofrecido estd incompleto y necesita la implementacion de soluciones que completen
los requisitos para ser diagnosticado de manera satisfactoria. También es necesario
que la organizacion asegure la trazabilidad de este formato y los cambios realizados
en los servicios de computacion en la nube, con el fin de presentar reportes si son
requeridos por un auditor de nube o cualquier otra entidad competente.
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Este autodiagnodstico esta dirigido, por ahora, unicamente a los actores: consumidor
y proveedor de nube.

El consumidor de nube podra diligenciarlo para reconocer que el servicio que esta
contratando con el proveedor si es un servicio de computaciéon en la nube. En
cualquier momento el consumidor de nube podra informar al proveedor su
inconformidad o dudas en cuanto a la prestacién del servicio y clasificacién del
servicio.

El proveedor de nube debera cumplir los requisitos minimos del formato, asi como
también los requisitos minimos de: gestion del servicio, portabilidad, y seguridad y
privacidad [14]. Deberda anexar toda la documentacion necesaria asegurando la
veracidad de la informacion en las respuestas dadas. Para los “requisitos a tener en
cuenta u opcionales”, el proveedor debera establecer un plan de trabajo que le
permita cumplirlos en el mediano plazo.

Asi mismo, no se podran auto diagnosticar los actores: auditor, corredor y operador
de nube. En el caso del auditor y operador: los servicios, aunque son necesarios para
garantizar un entorno de alto nivel de computacién en la nube, estos no estan
catalogados dentro de los modelos de servicio, por ejemplo, el servicio de
conectividad del operador (redes, internet, redes privadas de transporte de datos
entre otros) es necesario para que la computacion en la nube sea una realidad, sin
embargo, este no es SaaS, PaaS o laaS.

Por lo anterior, buscando tener un nivel de madurez en el tiempo acorde a las
capacidades tecnoldgicas de los actores de la nube citados anteriormente, el
Ministerio de TIC ha decidido no clasificarlos. En el caso del corredor o agente de
nube, tampoco podra auto diagnosticarse en virtud de que, si bien sus actividades
hacen parte del modelo de referencia de NIST en una etapa avanzada y madura de la
computacion en la nube, dichas actividades tampoco son consideradas modelos de
servicio. Sin embargo, dentro de la ruta de definicion e implementacion de la
computacion en la nube en Colombia liderada por el Ministerio TIC, se tendran en
cuenta todas las normas técnicas y las posibilidades tecnoldgicas (incluyendo todos
los actores y actividades, estandares, entre otros) de un entorno de alto nivel que
aseguren el grado de madurez esperado para los préoximos afos.

Nota: El auditor de nube, podra ser una tercera parte (otra organizacion), o un area
funcional del mismo proveedor que presta servicios en la nube. Se debera asegurar
la trazabilidad de las actividades de verificacion y/o auditoria buscando asi el
cumplimiento de los ANS pactados y la mejora continua de los servicios. Asi mismo,
los servicios de auditoria si bien son necesarios para garantizar un entorno de nube
de alto nivel, estos no estan catalogados dentro los modelos de servicio antes
citados.
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4. NUEVAS TECNOLOGIAS Y ESTADO DEL ARTE
4.1. LA INTELIGENCIA ARTIFICIAL (IA) SE CONVIERTE EN EL NUCLEO

La convergencia de la Inteligencia Artificial (IA) y la Computacién en la Nube es la
base sobre la que se construira la proxima generacion de infraestructura tecnolégica.
La nube proporciona la potencia de computo y los datos necesarios para que la IA
prospere, mientras que la IA inyecta inteligencia y automatizacion en cada capa de la
nube.

Las plataformas de nube seran el epicentro para entrenar y desplegar modelos
fundacionales y de IA generativa (como GPT). Los grandes proveedores (AWS, Azure,
Google Cloud) estan invirtiendo en hardware especializado (como las TPUs) para
acelerar este proceso. La IA también automatizara las tareas de gestion de la nube
(escalado, asignacion de recursos, optimizacién de costes y mitigacién de amenazas),
llevando a una infraestructura mas eficiente y autogestionada. Ademas, para mayor
facilidad, cualquier empresa podra implementar IAy ML sin la necesidad de un equipo
especializado.

4.1.1.AlOps: La Nube Autogestionada

AlOps representa un cambio de paradigma de la gestidn reactiva de Tl a una gestién
predictiva y proactiva, utilizando algoritmos de Machine Learning (ML) para
automatizar y mejorar las operaciones.

- Monitoreo Inteligente y Deteccion de Anomalias: En lugar de depender de
umbrales manuales, los modelos de IA analizan miles de millones de puntos
de datos de telemetria (logs, métricas, trazas) en tiempo real para aprender el
comportamiento "normal" del sistema. Esto permite detectar anomalias sutiles
(por ejemplo, una caida anémala en el rendimiento de un microservicio) que
preceden a una falla mayor, mucho antes de que un humano lo note.

- Correlacion de Eventos: En entornos Multi-Cloud o hibridos, un solo problema
puede generar miles de alertas. La IA agrupa y correlaciona estas alertas en
un evento Unico, identificando la causa raiz del problema (por ejemplo, "un
error de latencia esta siendo causado por la degradacién del disco en el
servidor X de la Regién Y"), reduciendo el tiempo de resolucion (MTTR).

- Respuesta Automatizada: Los sistemas AlOps no solo alertan, sino que activan
acciones correctivas automaticamente, como reiniciar un contenedor fallido,
balancear la carga o escalar recursos.

4.1.2.0ptimizacidn de Recursos y FinOps Inteligente

- El coste y la eficiencia energética son desafios clave en la nube. La IA se ha
convertido en la herramienta principal para la optimizacién financiera (FinOps)
y operativa.
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Escalado Predictivo y Dinamico: Los modelos de ML predicen con precision las
fluctuaciones de la demanda (trafico, uso de recursos) a corto y medio plazo.
Esto permite que los recursos de la nube (maquinas virtuales, capacidad de
almacenamiento, bases de datos) se escalen hacia arriba o hacia abajo antes
de que ocurra un pico o una caida de trafico, maximizando la utilizacion y
minimizando el gasto en recursos infrautilizados.

Optimizacion de Carga de Trabajo: La |IA asigna cargas de trabajo al tipo de
instancia o region de nube mas adecuado en funcion de criterios de
rendimiento, coste y sostenibilidad. Por ejemplo, puede mover tareas por lotes
no criticas a regiones con energia renovable en momentos de baja demanda
para reducir la huella de carbono y el coste.

4.1.3.Seguridad Predictiva

La superficie de ataque crece exponencialmente con los entornos de nube
distribuidos. La IA actua como la primera linea de defensa.

Deteccion de Amenazas de Dia Cero: Los algoritmos de ML analizan patrones
de trafico, comportamiento de usuarios (UEBA) y configuraciones de red para
identificar actividades maliciosas que no coinciden con ninguna firma de
malware conocida, detectando ataques sofisticados en tiempo real.

Politicas de Zero Trust Dinamicas: La IA evalua continuamente el riesgo de una
sesidon de usuario. Si detecta un comportamiento andmalo (por ejemplo, el
acceso a un archivo sensible desde una ubicacién inusual), el sistema puede
requerir automaticamente volver a realizar la autenticacion o revocar el
acceso, aplicando los principios de confianza cero de manera adaptativa.

4.1.4.Innovacion Impulsada por la IA en la Nube

La nube moderna ya no es solo la infraestructura para la IA; es el facilitador que
democratiza el acceso a la inteligencia mas avanzada, impulsando una ola de
innovacién empresarial.

4.1.5.El Impacto de la IA Generativa (GenAl)

Los modelos fundacionales y la IA generativa son, sin duda, la tendencia dominante
para los proximos cinco afios, y su existencia depende casi por completo de la nube.

Plataformas de Modelos Fundacionales: Los proveedores de nube (AWS,
Azure, GCP) ofrecen plataformas que permiten a las empresas acceder, ajustar
(mediante *fine-tuning* o RAG) y desplegar modelos de lenguaje grande (LLMs)
pre-entrenados para tareas especificas, sin la necesidad de invertir miles de
millones en entrenamiento desde cero. Esto convierte a la GenAl en una
capacidad accesible.
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- Aplicaciones Nativo-IA (Al-Native): La nube facilita la creacién de una nueva
clase de aplicaciones disefiadas desde cero con la IA en su nucleo. Esto incluye
agentes de servicio al cliente totalmente automatizados, herramientas de
desarrollo de codigo asistidas por IA e incluso la generacién de datos sintéticos
para el entrenamiento de otros modelos.

- Democratizacion del Desarrollo: El uso de IA para generar cédigo (como
*Copilots*) y simplificar la gestion de la infraestructura (Infraestructura como
Codigo asistida por IA) reduce drasticamente las barreras de entrada para los
desarrolladores y acelera el tiempo de comercializacién.

4.1.6.MLOps: Industrializando la Inteligencia

EL MLOps (Machine Learning Operations) es el conjunto de practicas y herramientas
en la nube que automatiza y gestiona el ciclo de vida completo de los modelos de
ML, desde el desarrollo hasta la produccién.

- Pipelines de Despliegue Automatizado: Las herramientas de MLOps en la nube
permiten a los cientificos de datos pasar un modelo de la experimentacion a
la produccién en minutos, gestionando automaticamente el versionado, las
pruebas y el despliegue en contenedores.

- Monitoreo de Deriva (Drift): La nube monitorea continuamente el rendimiento
de un modelo en produccion. Si el modelo comienza a degradarse (la "deriva
del modelo"), el MLOps automatiza el entrenamiento iterativo con nuevos
datos y el redespliegue de la version actualizada, asegurando que el modelo
mantenga su precision y valor empresarial.

4.1.7.Nubes Verticales e IA Especifica de la Industria

La IA en la nube se estd volviendo menos genérica mas especializada y adaptada a
los desafios Unicos de cada sector.

- Salud (Healthcare): Nubes especificas que ofrecen IA para el diagnostico por
imagenes (vision artificial) o la investigacién de farmacos, cumpliendo
rigurosamente con normativas de privacidad de datos (HIPAA).

- Finanzas (Fintech): Soluciones de IA para deteccion de fraudes en tiempo real,
analisis de riesgos crediticios con modelos explicables y compliance
regulatorio automatizado.

- Manufactura: Plataformas de IA en la nube que analizan datos de sensores de
equipos (lIoT) para mantenimiento predictivo y optimizacién de la cadena de
suministro, reduciendo el tiempo de inactividad de las maquinas.

4.2. EL AUGE DEL CLOUD NATIVO Y SERVERLESS

La forma en que se construyen y ejecutan las aplicaciones seguira evolucionando
hacia arquitecturas que aprovechan al maximo la nube.
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4.2.1.Cloud Native

Construir aplicaciones que utilizan microservicios, contenedores (como Kubernetes)
y CI/CD se convertira en el estandar. EL enfoque Cloud Native es una metodologia
para construir y ejecutar aplicaciones que aprovechan al maximo el modelo de cloud
computing. Para las empresas de gobierno, la adopcién de Cloud Native es un
imperativo para modernizar los servicios publicos, mejorar la eficiencia y responder
con agilidad a las necesidades ciudadanas. Cloud Native se basa en varios pilares
tecnolégicos y culturales que redefinen el desarrollo de software:

- Contenedores (Containers): Uso de tecnologias como Docker y Kubernetes
para empaquetar una aplicacion y todas sus dependencias. Esto garantiza que
el software se ejecute de manera idéntica en cualquier entorno (desarrollo,
prueba, produccion, nube publica, nube privada gubernamental).

- Microservicios: Descomposiciéon de grandes aplicaciones monoliticas en
servicios mas pequefos, independientes y desplegables. Por ejemplo, en lugar
de un Unico sistema de gestién de impuestos, se tienen microservicios
separados para "calculo de deudas", "gestion de pagos" y "autenticacién de
usuarios”.

- CI/CD (Integracion y Despliegue Continuos): Automatizacion de todo el ciclo
de vida de la aplicacion, permitiendo que las nuevas caracteristicas se lancen
de manera rapida y fiable, a menudo varias veces al dia.

- DevOps y DevSecOps: Un cambio cultural que une a los equipos de desarrollo
y operaciones. DevSecOps aflade la seguridad como una preocupacion
continua y automatizada en cada fase del desarrollo.

- Computacion sin Servidor (Serverless): Funciones como Servicio (FaaS)
ganaran aun mas popularidad. Esto permite a los desarrolladores enfocarse
puramente en el cédigo, sin preocuparse por la infraestructura subyacente, lo
que impulsa la agilidad y reduce costes.

Agilidad en la
Respuesta
Ciudadana

Resiliencia 'y
Confiabilidad

Permite a las entidades lanzar
rapidamente nuevos servicios
digitales o modificar los
existentes en semanas o dias,
en lugar de meses.

Los microservicios y
contenedores estan disefiados
para ser resistentes a fallas. Si
un microservicio falla (por
ejemplo, el de consulta de
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Escalabilidad
Elastica

Optimizacion
de Costos
(OpEx)

Seguridad por
Diseiio
(DevSecOps)

multas), el resto del sistema
(por ejemplo, el de renovacion
de licencias) sigue
funcionando.

ElL gobierno  experimenta

grandes fluctuaciones de
demanda (declaracion de
impuestos, elecciones,
inscripcion a  programas).

Cloud Native permite escalar
automaticamente los recursos
en los picos y reducirlos en los
valles, optimizando el uso de
recursos.

Al usar contenedores 'y
tecnologias serverless, las
entidades solo pagan por el
computo exacto que
consumen (modelo pay-as-
you-go), en lugar de comprary
mantener servidores para
capacidad maxima.

La seguridad se integra en el
codigo desde el inicio. Los
contenedores inmutables, por
ejemplo, aseguran que, si se
detecta un compromiso, el
contenedor simplemente se
destruye y se reemplaza con
una copia limpia y verificada.

Manejo eficiente de millones de
solicitudes simultaneas en
periodos criticos.

Reduccioén del gasto operativo de
Tl al no incurrir en costes de
infraestructura subutilizada.

Mayor proteccion de datos
sensibles de los ciudadanos y
cumplimiento de rigurosos
estandares de seguridad vy
privacidad.

Tabla 6 Beneficios de Cloud Native

La transicion de los sistemas legados monoliticos a un entorno Cloud Native presenta
desafios Unicos en el sector publico tales como:

- Sistemas Legados (Legacy): La mayoria de los sistemas esenciales de gobierno
son antiguos y monoliticos. Migrarlos a microservicios es complejo y requiere
una estrategia de modernizacion gradual.

- Habilidades y Talento: El equipo y talento humano con experiencia en
Kubernetes, DevOps y lenguajes de programacion modernos a menudo es
escaso en las plantas de personal de Tl gubernamental.
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- Cumplimiento Normativo y Soberania: Las regulaciones de privacidad y
soberania de datos obligan a que ciertas cargas de trabajo residan en nubes
privadas gubernamentales o en regiones especificas, lo que complica la gestion
Multi-Cloud.

Para superar estos obstaculos, las entidades gubernamentales deben enfocarse en:

Adoptar Comenzar empaquetando aplicaciones monoliticas existentes
Contenedores en contenedores. Esto proporciona los beneficios de
Primero portabilidad de la nube sin tener que reescribir toda la

aplicacién (aun no son microservicios, pero es un paso hacia
la modernizacion).

Inversion en Crear programas intensivos de capacitacién y certificacion en

Capacitacion DevOps, Kubernetes y MLOps para el personal existente, o

(Upskilling) establecer alianzas con el sector privado para cubrir la brecha
de talento.

Gobernanza de Implementar plataformas de gestién centralizada (como

Kubernetes Kubernetes) que permitan a los desarrolladores de multiples

agencias consumir la infraestructura de manera estandarizada
y segura. Esto garantiza la uniformidad en todo el ecosistema
de TI del gobierno.

DevSecOps La seguridad debe ser una linea de accidn no negociable.

Obligatorio Automatizar escaneos de vulnerabilidades, gestiéon de
identidad y politicas de cumplimiento dentro del pipeline de
Cl/CD para garantizar la integridad y privacidad de los servicios
ciudadanos.

Tabla 7 Estrategia para adoptar Cloud Native

Cloud Native es la arquitectura ideal para las empresas de gobierno que buscan dejar
atras la rigidez de los sistemas legados y adoptar una cultura de innovacién, agilidad
y eficiencia para servir mejor a sus ciudadanos.

4.3. EDGE COMPUTING Y BAJA LATENCIA

La computacién en el borde o Edge Computing es la practica de procesar datos en la
ubicaciéon mas cercana a donde se crean o consumen, en lugar de enviarlos a un
centro de datos centralizado o a la nube. En el sector gubernamental, donde la toma
de decisiones rapidas, la seguridad y la cobertura geografica son esenciales. La
principal ventaja del Edge es la baja latencia, es decir, el tiempo minimo que tarda
una solicitud en viajar del dispositivo al punto de procesamiento y volver con una
respuesta. Esto es vital para las aplicaciones criticas del sector publico. El
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procesamiento de datos se movera mas cerca de donde se generan, lo cual es crucial
para tecnologias que requieren respuestas casi instantaneas.

El Edge Computing no reemplaza a la nube central, sino que la complementa en una
arquitectura distribuida llamada Edge Cloud Mesh.

4.3.1.Aplicaciones Criticas de Baja Latencia en el Gobierno

La necesidad de una respuesta instantanea impulsa la adopcién de Edge Computing
en varios dominios gubernamentales.

4.3.1.1. Seguridad Publica y Respuesta a Emergencias

- Vigilancia Inteligente y Analisis de Video: Las camaras de seguridad y las
camaras corporales de la policia pueden procesar flujos de video localmente
en el borde para detectar actividades sospechosas (objetos abandonados,
multitudes inusuales) o identificar personas buscadas mediante
reconocimiento facial. ELl procesamiento local evita el cuello de botella de la
red y permite enviar alertas instantaneas a los agentes.

- Gestion de Desastres y Trafico: Sensores Edge desplegados en carreteras
pueden analizar las condiciones del trafico en tiempo real y coordinar
automaticamente los semaforos para abrir rutas de evacuacion durante una
emergencia. La comunicacion es local y directa, sin depender de la red central.

4.3.1.2. Infraestructura Critica y Servicios Esenciales

- Mantenimiento Predictivo de Servicios: Sensores en la red eléctrica, tuberias
de agua o infraestructura de transporte publico analizan constantemente
vibraciones, temperaturas y flujos. El Edge Computing procesa estos datos
para predecir fallas inminentes (una bomba a punto de fallar), permitiendo el
mantenimiento proactivo y evitando cortes costosos y peligrosos.

- Gestion de Redes de Suministro (Smart Grids): La baja latencia es vital para
balancear la carga de la red eléctrica en tiempo real, respondiendo a la
demanda fluctuante de fuentes de energia renovable y previniendo apagones.

4.3.1.3. Defensa y Operaciones Militares

- Procesamiento de Datos en el Campo: Unidades desplegadas pueden usar
dispositivos Edge robustos para procesar datos de inteligencia (imagenes
satelitales, datos de drones) localmente, tomando decisiones operacionales en
tiempo real sin tener que conectarse a un centro de mando distante.

4.3.2. La Arquitectura Edge Cloud Mesh

El Edge Computing no reemplaza a la nube central, sino que la complementa en una
arquitectura distribuida llamada Edge Cloud Mesh.
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Borde (Edge) EL procesamiento ocurre en tiempo real (una camara detectando un

Nube

incendio). Se utiliza para tareas de baja latencia y volumen alto de
datos.
Los modelos de IA se entrenan con grandes volumenes de datos

Central historicos (afios de incidentes de trafico) y donde se gestiona, se

actualiza y se despliega el software a todos los dispositivos Edge.

Conectividad los datos criticos del Edge se replican de forma segura en la nube

central, y que las actualizaciones de los modelos se envien al Edge
de manera eficiente.

Tabla 8 Arquitectura Edge Cloud Mesh para Gobierno

4.3.2.1. El papel de la 1A

La Inteligencia Artificial es el motor del Edge Computing gubernamental. Los modelos
se desarrollan en el poder de cédmputo de la nube y luego se llevan a los dispositivos
Edge para que realicen la inferencia localmente.

Edge Al: La combinaciéon de Edge Computing (procesamiento en el borde, cerca
de dispositivos loT, fabricas, o puntos de venta) con IA permitira tomar
decisiones en tiempo real (por ejemplo, en vehiculos auténomos, robodtica
industrial o analisis de transmisiones en directo).

4.3.3.Claves de la Adopcidn en el Gobierno

Implementar Edge Computing a gran escala en el sector publico conlleva algunos
retos especificos:

Estandarizacion y Vendor Lock-in: La diversidad de hardware Edge puede
llevar a silos tecnolégicos. EL gobierno necesita una estrategia que utilice
plataformas estandarizadas como Kubernetes para el Edge para garantizar la
interoperabilidad y evitar la dependencia de un solo proveedor.

Costos Operacionales (OpEx): Si bien el Edge reduce la latencia, el costo de
mantener y actualizar hardware fisico distribuido puede ser significativo. Es
crucial que la optimizacion de costes y la estrategia de FinOps consideren la
vida util y la gestién del ciclo de vida de los dispositivos Edge.

Seguridad y Gestion de Dispositivos: Administrar, monitorear y actualizar miles
o millones de dispositivos Edge dispersos geograficamente es un desafio
logistico y de seguridad. Cada dispositivo Edge es un punto de entrada
potencial a la red. El gobierno debe implementar soluciones robustas de
gestidén remota y seguridad de Zero Trust.
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- Consideraciones de Privacidad: El procesamiento local de datos sensibles
como imagenes o datos biométricos en el Edge reduce el riesgo de transmision,
pero requiere marcos legales y técnicos muy estrictos para garantizar que los
datos personales sean anonimizados o eliminados después del procesamiento.

El Edge Computing es fundamental para la transformacion digital del gobierno,
permitiendo que los servicios criticos sean mas rapidos, seguros y accesibles justo
donde se necesitan.

4.4. ESTRATEGIAS MULTI-CLOUD E HiBRIDAS

La mayoria de las organizaciones utilizaran una mezcla de entornos para optimizar
rendimiento, coste y cumplimiento normativo. Las estrategias Multi-Cloud e Hibrida
se han convertido en el estandar para la modernizacion de Tl en el sector publico.
Estos modelos de despliegue son cruciales para que las entidades gubernamentales
puedan equilibrar la necesidad de innovacién, la optimizacién de costes y, lo mas
importante, el riguroso cumplimiento de las normativas de seguridad y soberania de
datos.

4.4.1.Estrategia Hibrida: Un Puente Necesario

El modelo Hibrido combina la infraestructura de nube publica con la infraestructura
local (on-premise o nube privada). Esta combinacion es a menudo la primera y mas
practica etapa de la migracion a la nube para una entidad de gobierno. Para aplicar
esta estrategia debemos tener en cuenta:

- Soberania y Datos Sensibles: La principal razén para una estrategia hibrida es
la gestiéon de datos clasificados o altamente sensibles (registros de
ciudadanos, datos de seguridad nacional, informacién fiscal). El modelo
permite que estos datos permanezcan en una nube privada o centro de datos
local bajo control directo del gobierno, cumpliendo estrictas leyes de soberania
y residencia de datos.

- Aprovechamiento de Inversiones Existentes: Las agencias gubernamentales
tienen enormes inversiones en centros de datos e infraestructura heredada o
antigua (legacy). Una estrategia hibrida permite que estos sistemas contintuen
operando y sirviendo a cargas de trabajo estables, mientras que la nueva
infraestructura y los servicios modernos se despliegan en la nube publica.

- Escalabilidad en el Borde: La nube hibrida facilita la extension de los servicios
al Edge Computing. Los datos pueden ser procesados localmente (en el borde,
utilizando la infraestructura privada) y solo los resultados agregados y
anonimizados se envian a la nube publica para analisis a gran escala.

Se utiliza una plataforma de orquestacion (a menudo basada en Kubernetes) que
actua como un plano de control unificado, permitiendo a los administradores
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gestionar los recursos en la nube publica y privada con las mismas herramientas y
politicas.

4.4.2 Estrategia Multi-Cloud

El modelo Multi-Cloud implica el uso de multiples proveedores de nube publica (por
ejemplo, AWS, Azure, Google Cloud, Oracle Cloud) de manera simultanea. Es una
estrategia puramente de nube que busca maximizar las ventajas competitivas de cada
proveedor. Para su aplicacion en el Sector Gubernamental debemos tener en cuenta:

- Evitar el Bloqueo del Proveedor (Vendor Lock=-in): Al usar varios proveedores,
el gobierno mantiene la capacidad de trasladar cargas de trabajo o de negociar
mejores tarifas, evitando la dependencia total de una sola empresa
tecnolédgica. Esto es crucial para la sostenibilidad financiera a largo plazo.

- Mejor en su Clase (Best-of-Breed): Cada proveedor de nube sobresale en areas
especificas.

- Una agencia podria usar el ecosistema de IA y Machine Learning de un
proveedor para su analisis de datos. Mientras que podria usar otro proveedor
para aplicaciones que requieren una integracion profunda con sistemas
operativos basados en Microsoft. Y un tercero para sus servicios de cémputo
elastico de alta demanda.

- Resiliencia y Recuperacion de Desastres: La Multi-Cloud ofrece un nivel
superior de resiliencia. Si un desastre natural o un ciberataque afecta
gravemente la infraestructura de un proveedor en una region, las cargas de
trabajo esenciales pueden conmutar rapidamente a la infraestructura de otro
proveedor, garantizando la continuidad de los servicios criticos (Disaster
Recovery).

- Cumplimiento Geografico: Algunos paises requieren que los datos se
almacenen en centros de datos especificos. EL uso de multiples proveedores
con distintas huellas geograficas permite a la entidad gubernamental cumplir
con estas leyes de residencia de datos.

4.4.3.La Convergencia de la Cloud Hibrida y Multi-Cloud

La tendencia mas avanzada es la convergencia de ambas estrategias en un entorno
complejo, pero altamente optimizado. Una entidad gubernamental moderna puede
operar una arquitectura que incluye:
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Figura 12 Implementacién convergencia de la Cloud Hibrida y Multi-Cloud

Esto permite:

- Flexibilidad Financiera: Ejecutar las cargas de trabajo menos sensibles en el
proveedor que ofrezca el mejor coste en un momento dado.

- Seguridad y Control: Mantener los datos mas criticos en el entorno privado.

- Innovacion Rapida: Utilizar la IA y los servicios especializados del proveedor
mas innovador para proyectos piloto o nuevas aplicaciones ciudadanas.

La clave del éxito para la administracion publica en este modelo es la Orquestacion.
Se necesitan herramientas sofisticadas de gestidén y observabilidad para asegurar que
los microservicios se comuniquen de manera segura y eficiente a través de los
diferentes entornos, manteniendo un estricto control sobre los costes y la seguridad

en todo momento.

4.5. ENFOQUE EN SEGURIDAD, CUMPLIMIENTO NORMATIVO Y FINOPS

La complejidad de los entornos de nube exige nuevas prioridades de gestion. Para las
empresas de gobierno, la migracion a la nube va mas alla de la tecnologia; es un
ejercicio de confianza publica, cumplimiento legal y responsabilidad fiscal. Por ello,
la Seguridad, el Cumplimiento Normativo y el FinOps (Gestion Financiera de la Nube)
se convierten en pilares estratégicos.

4.5.1. Zero Trust y DevSecOps

La naturaleza distribuida y abierta de la nube exige un cambio del perimetro de
seguridad tradicional a un enfoque centrado en la identidad y el dato.
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4.5.1.1. Modelo de Responsabilidad Compartida

Se debe entender claramente que la seguridad en la nube es un modelo de
responsabilidad compartida.

- Proveedor de Nube (CSP): Es responsable de la seguridad de la nube (la
infraestructura fisica, el hardware, la red del centro de datos).

- Entidad Gubernamental: Es responsable de la seguridad en la nube (los datos,
las aplicaciones, la configuracion de la red, la gestion de identidad y acceso).

Se debe auditar y asegurar activamente sus configuraciones de acceso (IAM) y cifrado,
ya que los errores humanos en la configuracion son la principal causa de brechas de
seguridad.

45.1.2. Zero Trust (Confianza Cero)

La seguridad en el gobierno ya no puede basarse en confiar en todo lo que esta dentro
de la red. El modelo Zero Trust exige verificar explicita y continuamente a cada
usuario, dispositivo y aplicacion antes de otorgar acceso a cualquier recurso.
Implementacion rigurosa de la Autenticacion Multifactor (MFA) para todos los
empleados y el acceso a datos sensibles. Segmentacion de la red para que, si una
parte es comprometida, el atacante no pueda moverse lateralmente a otros sistemas
criticos.

4.5.1.3. DevSecOps

La seguridad debe integrarse automaticamente en cada etapa del desarrollo de
software. Es importante la automatizacion de escaneos de vulnerabilidades en el
codigo y en las configuraciones de infraestructura como cddigo (IaC) antes de que se
desplieguen. Esto garantiza que las aplicaciones gubernamentales, como portales de
tramites o bases de datos fiscales, se lancen con la seguridad integrada y no como
un afadido de ultimo momento.

4.5.2.Cumplimiento Normativo y Soberania de Datos

Para las entidades de gobierno, el cumplimiento normativo se rige por leyes y politicas
especificas (leyes de transparencia, proteccién de datos personales). La nube debe
facilitar el cumplimiento, no complicarlo.

4.5.2.1. Soberania y Residencia de Datos

Las leyes requieren que ciertos datos nacionales permanezcan geograficamente
dentro de las fronteras del pais. EL gobierno debe seleccionar proveedores de nube
que garanticen la residencia de datos en regiones especificas y que ofrezcan
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soluciones de Nube Soberana (servicios de nube con gobernanza y acceso operativo
limitado a las leyes y entidades nacionales).

4.5.2.2. Nubes Verticales para el Sector Publico

Los proveedores de nube estan desarrollando ofertas especificas para el sector
publico, a menudo llamadas Nubes Gubernamentales o Government Clouds. Estas
plataformas ofrecen conjuntos de servicios que estan certificados para cumplir con
los estandares de seguridad y cumplimiento normativo mas exigentes del gobierno
(FedRAMP en EE. UU., o regulaciones locales de proteccién de datos), reduciendo la
carga de auditoria de la agencia.

4.5.2.3. Auditoria y Trazabilidad Automatizada

La nube genera un rastro de auditoria completo (logs de acceso, logs de
configuracion, logs de red). Se debe hacer uso de servicios de gestion de logs y
analisis de IA para monitorear automaticamente el cumplimiento de las politicas. Si
una configuracion de seguridad se desvia de la politica aprobada (por ejemplo, una
base de datos se vuelve accesible publicamente), el sistema notifica o corrige
automaticamente la desviacién, garantizando el cumplimiento continuo.

4.5.3.Gobernanza y Optimizacion Financiera

La nube no es mas barata. Sin una gestion financiera estricta, los costes pueden
dispararse. FinOps es una disciplina que combina finanzas, tecnologia y negocios para
llevar la responsabilidad financiera al modelo operativo de la nube.

4.5.3.1. Visibilidad de Costes y Presupuestos

El gobierno necesita saber quién gasta qué y por qué. Es importante realizar una
implementacion de etiquetas (tagging) obligatorias en todos los recursos de la nube
(Etiqueta: "Proyecto=Modernizacion_Fiscal’, "Agencia = Ministerio X'). Esto permite
a los equipos de Finanzas rastrear el gasto por departamento o proyecto y establecer
presupuestos.

4.5.3.2. Optimizacién de la Demanda y Descuentos

La naturaleza elastica de la nube debe ser gestionada activamente para el ahorro. El
uso de la IA para identificar recursos subutilizados o inactivos que puedan ser
apagados (especialmente fuera del horario laboral). Compra de Instancias Reservadas
(RIs) o Planes de Ahorro para cargas de trabajo estables a largo plazo (portales web
principales) para obtener descuentos significativos.
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- Gestion de la Migracion: Antes de migrar una aplicacién, se debe realizar una
evaluacion de FinOps para determinar el coste operativo esperado y asegurar
que el beneficio econdmico justifique la transicion.

4.,5.3.3. Cultura de Responsabilidad Financiera

Integrar métricas de costes en los cuadros de mando de los equipos técnicos. Los
ingenieros y desarrolladores deben ser responsables del coste de los recursos que
consumen, creando una cultura de eficiencia en el uso de los servicios en la nube. El
éxito de FinOps es cultural.

4.6. SOSTENIBILIDAD Y COMPUTACION CUANTICA

La Sostenibilidad y la Computacion Cuantica representan los limites de la
responsabilidad y la innovacidn, respectivamente, en la adopcion de la nube por parte
del gobierno. Ambos temas, aunque dispares, convergen en la infraestructura de la
nube, ofreciendo herramientas para optimizar recursos y resolver problemas de
escala nacional que antes eran inabordables.

4.6.1.Sostenibilidad como Servicio (Green Cloud)

La eficiencia energética y la reduccion de la huella de carbono seran un factor de
diferenciacion. Los proveedores de nube seguiran invirtiendo en centros de datos mas
ecolégicos para ayudar a sus clientes a cumplir sus objetivos de sostenibilidad. La
sostenibilidad se ha convertido en una métrica clave para medir la eficiencia y la
responsabilidad ambiental de las operaciones gubernamentales. Dado que los centros
de datos consumen grandes cantidades de energia, el uso de la nube se percibe como
una forma de reducir la huella de carbono del sector publico.

4.6.1.1. Reduccion de la Huella de Carbono del Gobierno

- Consolidacion Inteligente: Al migrar de centros de datos gubernamentales a
centros de datos de hiperescaladores (grandes proveedores de nube), el
gobierno se beneficia de economias de escala que son inherentemente mas
eficientes. Los proveedores de nube invierten miles de millones en energias
renovables (solar, edlica) y en métodos de enfriamiento mas eficientes que
una entidad gubernamental promedio no podria costear. El gobierno puede
priorizar la migracién a proveedores que se hayan comprometido publicamente
con la neutralidad de carbono o que publiquen métricas detalladas de PUE -
Power Usage Effectiveness, garantizando que su infraestructura digital esté
alineada con los objetivos climaticos nacionales.

- Optimizacion del Computo con IA: La Inteligencia Artificial ya mencionada en
el contexto de AlOps se aplica directamente a la sostenibilidad. La IA optimiza
el uso de la electricidad dentro de los centros de datos (por ejemplo, regulando
el enfriamiento en tiempo real) y asegura que los recursos de la nube se
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utilicen al maximo antes de aprovisionar nuevos servidores fisicos.
Implementacion de politicas de Green FinOps que incluyan la métrica de
carbono junto con el costo. Esto podria implicar priorizar el despliegue de
cargas de trabajo en regiones geograficas de un proveedor de nube que utilicen
un porcentaje mayor de energia verde.

4.6.1.2. Nube para la Sostenibilidad (Sustainability as a Service)

La nube no solo ayuda al gobierno a ser mas sostenible, sino que le proporciona las
herramientas para gestionar la sostenibilidad en toda la nacion.

- Analisis de Datos Ambientales a Escala: Las entidades de gobierno recopilan
inmensas cantidades de datos ambientales (calidad del aire, patrones
climaticos, deforestacién, monitoreo de cuencas). La nube ofrece la capacidad
de almacenamiento y el poder de analisis de Big Data para procesar estos
datos de forma eficiente, permitiendo a las agencias ambientales tomar
decisiones basadas en modelos predictivos avanzados.

- Modelado de Ciudades Inteligentes (Smart Cities): Plataformas en la nube y
Edge Computing se combinan para modelar y simular el impacto de nuevas
politicas urbanas (trafico, gestién de residuos, consumo de energia) antes de
su implementacion, optimizando la infraestructura de la ciudad para la
eficiencia energética.

4.6.2.Computacion Cudntica en la Nube (Quantum Computing)

La computacion cuantica aun esta en sus etapas iniciales, pero los proveedores de
nube ya estan ofreciendo acceso a entornos cuanticos. En los proximos 5 afos,
veremos avances en la integracion de la computacién cuantica en la nube para
resolver problemas de optimizacion, simulacion molecular y desarrollo de nuevos
materiales. La Computacién Cuantica (QC) utiliza principios de la mecanica cuantica
para realizar calculos a velocidades inalcanzables para los superordenadores clasicos
actuales. Si bien la QC se encuentra en una fase inicial, la Unica forma en que el
gobierno accedera a esta tecnologia sera a través de la nube.

4.6.2.1. Acceso a Infraestructura Cuantica como Servicio (QCaa$)

La construccion, el mantenimiento y la operacién de un ordenador cuantico requieren
recursos y entornos especializados (criotemperaturas) que estan fuera del alcance
de la mayoria de las instituciones gubernamentales. Los proveedores de nube (AWS,
Azure, Google Cloud) ofrecen QCaaS, permitiendo a las agencias gubernamentales
experimentar con el cOmputo cuantico en la nube mediante un modelo de pago por
uso. Esto democratiza la investigacién cuantica, que de otro modo seria
prohibitivamente cara.
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4.6.2.2. Casos de Uso Potenciales de la QC para el Gobierno

En los proximos 5 a 10 afios, la QC se aplicara a problemas de optimizacién de gran
escala que son criticos para la mision gubernamental:

- Optimizacion Logistica a Nivel Nacional: Resolver problemas complejos de
enrutamiento y logistica, como la optimizacion de las rutas de distribucion de
ayuda humanitaria durante desastres, la planificacion del transporte publico o
la cadena de suministro de vacunas a nivel nacional.

- Desarrollo de Nuevos Materiales: Simulaciéon precisa de moléculas para la
investigacion de nuevos farmacos, el desarrollo de materiales mas ligeros para
el sector de defensa o la creacion de catalizadores mas eficientes para la
produccion de energia limpia.

- Ciberseguridad Poscuantica: La QC tiene la capacidad tedrica de romper los
algoritmos de cifrado clasicos (como RSA) utilizados actualmente. Por ello, los
gobiernos estan utilizando la nube para investigar y desarrollar nuevos
algoritmos de cifrado resistentes a la computacion cuantica (post-quantum
cryptography), una tarea que requiere una capacidad de cémputo masiva.

4.7. Edge, Etica y Transformacion

El futuro de la IA en la nube se enfocara en la distribucién de la inteligencia, la
integracion de tecnologias aln mas avanzadas y la gestion de los desafios éticos y de
sostenibilidad.

4.7.1.Edge Al y la Inteligencia Distribuida

A medida que mas dispositivos se conectan (loT, 5G), la IA debe moverse de los
grandes centros de datos a los puntos de interaccion.

- Inteligencia en el Borde: El entrenamiento de los modelos de IA se lleva a cabo
en la nube centralizada, pero la inferencia (la ejecucion del modelo para hacer
una prediccion) se mueve al borde de la red. Esto reduce la latencia, ya que
los datos no necesitan viajar hasta el centro de datos y viceversa.

- Casos de Uso Criticos: Es fundamental para aplicaciones donde el tiempo de
respuesta es vital: vehiculos autdonomos, robdtica, analisis de video en tiempo
real y sistemas de vigilancia industrial. La nube proporciona la orquestacién
central de miles de dispositivos Edge.

4.7.2. LalAy las Tecnologias Emergentes

El matrimonio de la IA con otras tecnologias disruptivas se gestara en la nube.
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- Computacion Cuantica en la Nube: Los proveedores estan ofreciendo acceso a
hardware cuantico y herramientas de simulacion a través de la nube. Si bien
la computacidon cuantica es incipiente, la IA jugara un papel crucial al optimizar
los algoritmos cuanticos y gestionar la complejidad de estos sistemas en el
futuro.

- Integracion de Blockchain y Confianza: La |A puede combinarse con
tecnologias de registro distribuido para mejorar la transparencia y la
trazabilidad de las decisiones de los modelos (IA Explicable), lo cual es crucial
para el cumplimiento normativo.

4.7.3. Desafios Eticos, de Gobernanza y Sostenibilidad

La potencia de la IA en la nube viene con responsabilidades significativas que deben
abordarse en los préximos cinco afos.

- 1A Responsable y Explicabilidad (XAl): La necesidad de comprender por qué
un modelo de IA tomd una decision especifica (especialmente en finanzas o
salud) sera una prioridad. Los servicios en la nube integraran herramientas de
XAl para garantizar la equidad, transparencia y auditabilidad de los modelos.

- Regulacion y Soberania de Datos: A medida que la IA se vuelve critica, las
regulaciones de soberania de datos se endureceran. Las nubes deberan ofrecer
soluciones de residencia de datos hiperlocalizadas y herramientas de
compliance asistidas por IA para ayudar a las empresas a cumplir con leyes
como GDPR o sus equivalentes locales.

- Sostenibilidad como Servicio (Green Cloud): La inmensa demanda de cémputo
de la IA impulsa la necesidad de eficiencia energética. La IA se utilizara para
optimizar la carga de los centros de datos, enfriamiento y distribucion de
energia, haciendo que el consumo de la nube sea inherentemente mas
ecoloégico y sostenible.

5. MITOS Y REALIDADES DE LA COMPUTACION EN LA NUBE

La adopcién de la nube en el sector publico suele estar rodeada de percepciones que
no siempre reflejan la realidad tecnoldgica y regulatoria actual. Alinear estos
conceptos es crucial para una estrategia exitosa bajo el MRAE 3.0 y el NIST CSF 2.0.
[19] [20] [21]

Costo y Ir a la nube es La nube solo es mas barata si se
Ahorro intrinsecamente mas implementa una disciplina FinOps.
barato que mantener
un Centro de Datos
propio (CPD).
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Rendimiento

Seguridad

Soberaniay
Datos

Control
Tecnolégico

Adopcion y
Bloqueo

Innovacion

Los sistemas legados
funcionaran peor o mas
lentos en la nube.

La nube publica es
inherentemente menos
segura que mi
infraestructura local
(on-premise).

Si mis datos estan en la
nube, pierdo la
Soberania sobre ellos.

Al usar la nube, pierdo
el control sobre mi
infraestructura de TI.

Si elijo un proveedor,
quedo "bloqueado”
(Vendor Lock-in) y es
imposible migrar

La nube es solo para el
almacenamiento de
archivos y backups.

La elasticidad y el cOmputo de alto
rendimiento (HPC) de la nube ofrecen un
rendimiento superior. Sin embargo, para
los sistemas Lift & Shift, se requiere una
Conectividad Dedicada y una arquitectura
de red bien disefiada para evitar
problemas de latencia entre la nube y el
CPD local.

Los proveedores hiperescalares invierten
miles de millones en seguridad fisica y
logica, ofreciendo capacidades (como
cifrado masivo, IA para deteccién de
amenazas y Zero Trust) que superan la
capacidad de la mayoria de los CPD
gubernamentales.

El proveedor garantiza la Residencia de
Datos en la region geografica acordada
(dentro del pais, si se contrata una region
local). La soberania (regulacién, acceso
legal) se mantiene a través de contratos y
Acuerdos Marco que cumplen con la
legislacién nacional y regulan el acceso a
los datos por parte de terceros.

El control se transforma. En laaS, la
entidad mantiene control total del SO en
adelante. En PaaS/Saas, la entidad delega
el mantenimiento y se enfoca en el control
de la Aplicacion, los Datos, y la Identidad
(IAM), concentrando los recursos internos
en la misién publica (MRAE 3.0).

La estrategia moderna del Estado es
Multi-Cloud e Hibrida. La entidad debe
usar tecnologias abiertas como
Contenedores (Kubernetes) para hacer
que las aplicaciones sean portables y
minimizar la dependencia de las
herramientas especificas de un solo
proveedor, cumpliendo el principio de
Neutralidad Tecnoldgica.

La nube es la plataforma para la
Innovacién Digital. Habilita el uso de
servicios avanzados como IA/ML,
Serverless y Edge Computing, permitiendo
a la entidad crear nuevos servicios al
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ciudadano de manera agil y rapida (time to
market).

Tabla 9 Mitos y realidades de la nube

Para el sector publico, FinOps es la materializacion del beneficio de "Servicio Medible"
(caracteristica esencial NIST) y un imperativo de gobernanza del MRAE 3.0.

5.1. LA TRANSFORMACION DEL GASTO

La nube introduce el modelo de Gasto Operativo (OpEx), donde el pago es variable y
por consumo, a diferencia del Gasto de Capital (CapEx) tradicional (compra de
servidores).

Gasto Fijo, grande, anticipado. Variable, granular, posconsumo.
Control Bajo. Una vez se compra el Alto. El costo se controla a diario
hardware (TCO), el costo no se mediante la Optimizacion y el
puede reducir. Ajuste elastico.
Gobernanza Presupuesto anual y lento. Presupuesto dindmico y rapido
(FinOps).

Tabla 10 Aspectos financieros para tener en cuenta para migrar a la nube

5.2. LOS TRES PILARES DE FINOPS PARA EL SECTOR PUBLICO

La practica FinOps sigue un ciclo de vida continuo que requiere la colaboracion entre
las areas de Finanzas, Tecnologia (Tl/Ingenieria) y los Lideres del Negocio o la
misionalidad. [22]
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INFORMAR

CICLO
DE VIDA
FINOPS

OPERAR OPTIMIZAR

Figura 13 Ciclo de vida para FINOPS en la nube

5.2.1.Informar

La viabilidad y responsabilidad como primer paso lograr la transparencia total sobre
dénde se gasta el dinero de la nube. [22]

- Asignacion de Costos (Tagging): Es crucial etiquetar (tagging) obligatoriamente
cada recurso de nube (VM, bases de datos, almacenamiento) con
identificadores claros como cdodigo de proyecto, unidad ejecutora, responsable
de presupuesto. Esto permite asignar el costo exacto a la funcién o servicio
publico que lo consume.

- Medicién Granular: Aprovechar la capacidad de Servicio Medible del proveedor
para obtener datos detallados de uso y gasto en tiempo real.

- Presupuesto y Forecasting: Crear presupuestos dinamicos basados en la
demanda real y usar herramientas de forecasting para predecir el gasto futuro,
evitando sorpresas presupuestales.

5.2.2.0ptimizar

Una vez que se conoce el gasto, se busca el ahorro proactivo y el equipo de TI
implementa acciones de ahorro. [22]
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- Eliminacion de Residuos: Identificar y apagar recursos infrautilizados o
inactivos (ej. ambientes de staging o prueba que se dejan encendidos durante
la noche o los fines de semana).

- Elasticidad y Serverless: Migrar cargas de trabajo que fluctian a modelos
Serverless o utilizar la Elasticidad Rapida para pagar solo por el tiempo de
ejecucion exacto, en lugar de mantener servidores fijos encendidos.

- Compromisos de Uso: Utilizar las Instancias Reservadas o los Planes de Ahorro
que ofrecen los proveedores a cambio de un compromiso de uso
(generalmente de 1 o 3 afos), reduciendo significativamente la tarifa horaria
para cargas de trabajo estables.

5.2.3.0perar

Realizar gobernanza continua e integrar las decisiones de costo en el flujo de trabajo
diario de los ingenieros. [22]

- Automatizacion de Politicas: Usar la Infraestructura como Cddigo (laC) para
establecer politicas de aprovisionamiento que incluyan limites de gasto.

- Alertas: Configurar alertas automaticas que notifiquen al equipo de Ingenieria
cuando el gasto de un proyecto excede un umbral predefinido.

- Toma de Decisiones Conjunta: Crear un Comité FinOps donde los lideres de
Negocio, Finanzas y Tl revisen conjuntamente los informes de gasto y tomen
decisiones sobre la mejor manera de invertir los recursos de la nube para el
bien publico.

5.3. ALINEACION CON EL MRAE 3.0

FinOps es una herramienta que permite a la entidad gubernamental ser agil y
financieramente responsable: [18]

- Eficiencia: Cumple con la necesidad de eficiencia y optimizacién del gasto
publico.

- Transparencia: Asegura la transparencia y la rendicién de cuentas sobre el uso
de los fondos asignados a la transformacion digital.

- Neutralidad Tecnoloégica: Permite evaluar objetivamente qué proveedor ofrece
el mejor valor econdémico para una carga de trabajo especifica, reforzando la
capacidad de tomar decisiones Multi-Cloud basadas en datos.

6. ASPECTOS LEGALES Y JURIDICOS VIGENTES

6.1. PRIORIZACION DE LA NUBE (LEY 1955 DE 2019)

Este articulo establece que las entidades del orden nacional deben priorizar el uso
de servicios de nube y tecnologias emergentes antes de considerar inversiones en
infraestructura fisica propia. Esta "priorizacién de la nube" busca no solo la eficiencia
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en el gasto publico (pasar de CapEx a OpEXx), sino también garantizar la agilidad en la
prestacion de servicios al ciudadano.

6.2. DIRECTRICES PRESIDENCIALES Y ESTANDARES DEL MINTIC (DIRECTIVA
PRESIDENCIAL 03 DE 2021)

Se dan lineamientos claros sobre la gestion de datos, seguridad digital y el uso de
servicios de nube. Complementariamente, el Decreto 1263 de 2022 (que adiciona el
Decreto Unico 1078 de 2015) formaliza los estdndares para la Transformacién Digital
Publica, obligando a las instituciones a realizar una evaluacion técnica previa que
justifique la adopcién de nubes publicas, privadas o hibridas, siempre bajo principios
de interoperabilidad y neutralidad tecnologica.

6.3. EL MODELO DE RESPONSABILIDAD COMPARTIDA Y SEGURIDAD

Desde el punto de vista juridico-técnico, la seguridad no se delega totalmente al
proveedor. Bajo el NIST CSF 2.0 y los lineamientos de la Resolucién 2239 de 2024 del
MinTIC, rige el modelo de responsabilidad compartida. Mientras el proveedor asegura
la infraestructura base, la entidad publica es legalmente responsable por la
integridad, confidencialidad y disponibilidad de los datos, asi como por la gestion de
identidades y accesos (IAM).

6.4. PROTECCION DE DATOS PERSONALES (LEY 1581 DE 2012)

Cualquier despliegue en la nube debe cumplir estrictamente con la Ley 1581 de 2012.
Esto implica que, aunque los servidores puedan estar en el extranjero, la entidad
debe asegurar que el pais receptor cuente con niveles adecuados de proteccion de
datos o que existan contratos de transmisién que garanticen los derechos de los
titulares. La soberania de la informacion se mantiene mediante el control contractual
sobre la residencia y el acceso a la data.

6.5. CONTRATACION MEDIANTE AGREGACION DE DEMANDA

Para cumplir con los principios de transparencia y economia, la normativa colombiana
impulsa la adquisicion de estos servicios a través de la Agencia Nacional de
Contratacion Publica - Colombia Compra Eficiente. EL uso de los Acuerdos Marco de
Precios (AMP) es la via juridica para evitar la atomizacion de contratos y asegurar
precios competitivos y condiciones legales estandarizadas que protejan los intereses
del Estado.

6.6. ALINEACION CON EL MRAE 3.0

Finalmente, el uso de la nube debe enmarcarse en el Modelo de Referencia de
Arquitectura Empresarial (MRAE 3.0). Este marco exige que la tecnologia no sea un

Ministerio de Tecnologias de la Informacion y las

Comunicaciones

Edificio Murillo Toro, Carrera 8, entre calles 12A y 12B Pagina 72 de 74
Codigo Postal: 111711 Bogota, Colombia

Teléfono Conmutador: (+57) 601 3443460


http://www.mintic.gov.co/

Publica

silo independiente, sino un habilitador de la mision institucional, donde la gobernanza
de Tl asegure que la nube sea elastica, escalable y auditable para los entes de control.
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